Le Guide di Officin@  Web (www.marte12.cjb.net)

PGP: posta sicura!

(Breve sintesi introduttiva)  

Di

Luigi Manzo

(amadoco@freemail.it) 

Indice

3Alcune parole sulla guida a PGP

Cosa è e cosa contiene questo documento ?
3
Proprietà intellettuale di questa guida
3
Posso pubblicare questa guida sul mio sito WEB o FTP ?
3
Avvertenze
3
Siti che ospitano la Guida a PGP
4
Dove trovo la versione più recente di questa guida ed altre pubblicazione di Officina Web?
4
WEB (download)
4
WEB (pubblicate in linea)
4
Premessa
5
PGP in sintesi
5


Alcune parole sulla guida a PGP

Cosa è e cosa contiene questo documento ?

Questa guida fa parte di una serie di piccoli e semplici manuali per sfruttare appieno le risorse del Web. Non è un trattato corposo ma una sintesi per avere in mano le nozioni base di cosa è PGP, il popolare programma di crittografia digitale di Zimmermann.. Ringrazio i vari siti e gli Autori da dove ho attinto il materiale necessario: senza di loro oggi questa guida non esisterebbe. Vi ricordo anche che si tratta della versione “cartacea” di una pagina del mio sito sui pericoli di Internet.

Proprietà intellettuale di questa guida

Questa documento è stato redatto personalmente dal sottoscritto Luigi Manzo (amadoco@freemail.it) . Non mi assumo responsabilità da eventuali pasticci o cattivi usi del programma in questione.  Non ho scopi commerciali e l’uso è solo divulgativo.

Potete, solo se a titolo gratuito, copiare e distribuire liberamente questa guida, lasciandolo però intatto e con il giusto riferimento all’autore. 
Posso pubblicare questa guida sul mio sito WEB o FTP ?

Si puoi liberamente pubblicarla oppure metterla a disposizione per farla scaricare. Puoi mandarmi una mail e comunicarmi la tua URL e Mail in modo che la posso segnalare nelle mie pagine dei link. Ovviamente il permesso vale solo se l'accesso alla guida od il prelievo sono completamente gratuiti.

Avvertenze

Non garantisco l'esattezza del contenuto di questa guida nonostante tutto il mio impegno. Qualsiasi modifica apportiate al vostro sito Web  è sotto la sola vostra responsabilità; non mi assumo responsabilità alcuna di eventuali danni, malfunzionamenti o altro causati dall'applicazione dei consigli riportati. Tutti i marchi registrati citati sono proprietà dei rispettivi detentori.

Siti che ospitano la Guida a PGP

Dove trovo la versione più recente di questa guida ed altre pubblicazione di Officina Web?

Puoi cercare la versione più aggiornata di questa guida su:

WEB (download)

· Home Page Pericoli on The Net – (Area Download) <http://pericoli.freeweeb.org> .
· Mirror di Roma: http://www.spqr.net/cives/archimede/ars/ 
WEB (pubblicate in linea)

· Home Page Pericoli on the Net < http://www.spqr.net/cives/archimede/ars/>. 
Se pubblichi o distribuisci la guida attraverso il tuo sito, puoi registrarti inviando un messaggio con:
* destinatario: amadoco@freemail.it 

* soggetto: "Mirror Guida PGP"

* corpo del messaggio:

· o URL della tua home page

· o URL della guida

· o indirizzo e-mail

· o eventuali informazioni sul sito o altro che ritieni opportune

La registrazione è gratuita mi serve per pubblicare su questa pagina gli indirizzi che mi fornirai e per inviarti un avviso ai prossimi rilasci oppure per comunicarti eventuali nuove guide disponibili su Officina Web (Area Blu).

Premessa

Immaginate di dover spedire all’amico fidato con cui state costruendo un progetto che vi dovrebbe far ricchi…

..ebbene, il progetto viene spedito attraverso la posta elettronica, tuttavia avete paura che qualcuno intercetti la vostra posta e legga il contenuto o addirittura la modifichi. Tutto questo è possibile poiché quando il messaggio viene spedito dal server del proprio provider viaggia senza nessuna protezione e prima di arrivare a destinazione attraversa tutti i vari server collegati in Rete che in quel momento fanno da canali per far arrivare il messaggio a destinazione. Per rendersi conto della gravità della cosa, provate ad usare una volta Tracer, una comoda utilità che si trova in DOS, e vedete come un messaggio da Milano a New York può attraversare vari continenti.

 Teoricamente nel passaggio da un server all’altro qualsiasi persona dotata di una certa preparazione oppure utilizzando programmi che controllano il traffico di passaggio sui vari serve, chiamati sniffer. Questi ricercano le parole chiavi e salvano i messaggi che le contengono.

Questi sono i fatti.

 PGP in sintesi

Preso atto di questa desolante situazione, occorre mettersi ai ripari. Come difendersi appunto?

La storia dello spionaggio insegna che uno dei sistemi più adatti per nascondere le informazioni è crittografarli. Uno dei più famosi e ritenuti sicuri software crittografico è il PGP realizzato da Philip R. Zimmermann. Il funzionamento a prima vista non è intuitivo, tuttavia con un po’ di pratica e frequentando newsgroup come it.comp.sicurezza.pgp (per l’Italia) si arriva a comprenderne l’uso.

PGP innanzitutto è freeware, ma ne esiste anche una versione commerciale.

In poche parole questo software permette di codificare (in questo caso significa rendere illeggibile)

un documento di testo o un file, così che soltanto l’altra persona che è in grado di decifrarne il contenuto può leggere il messaggio.

Per tutti gli altri il messaggio si presenterà come un’accozzaglia di caratteri e frasi senza senso.

Questo programma è stato talmente costruito bene che l’America ha subito pensato di proibirne l’esportazione: in questo modo (hanno detto) si voleva evitare l’uso da parte di terroristi che potevano crittografare messaggi e spedirli in tutta libertà. Questa cosa comunque cozzò con le idee dello stesso Zimmermann che aveva ideato il software per dare la possibilità a tutti di scrivere ciò che volevano in piena libertà.

Morale della favola: scaricarsi il software dagli USA e dal Canada è reato, ma questo ostacolo è stato aggirato esportando i "codici sorgenti" sotto forma di stampati! Una volta giunti fuori dai Paesi citati sono stati "ricostruiti" ed il PGP adesso è downladabile senza problemi, purchè lo si scarichi non dagli Usa ma dall’Europa. Se andate al sito www.pgpi.com fisicamente situato in Norvegia, potete scegliervi il server più vicino al vostro luogo da dove prelevarlo. In Italia esiste un mirror server FTP presso ftp://ftp.dsi.unimi.it/pub/security/crypt/PGP/.

