Ferma gli spammers!

Tutorial (elementare) per iniziare a difendersi dalle e-mails indesiderate.

Chi di voi non ha mai ricevuto nella propria mailbox una e-mail non richiesta? (chiamata appunto "spam"). Magari una di quelle in cui vi svelano i segreti per diventare miliardari senza fare (quasi) niente... Beh, sinceramente credo che nessuno possa dire di non aver mai ricevuto una e-mail non desiderata (e se tu che stai leggendo puoi fare questa affermazione, probabilmente questa è una delle prime volte, se non la prima, che ti colleghi alla grande rete)! :-) 

L'aspirazione di questo tutorial è quella di aiutarti nel difenderti dallo spam. Premetto subito che non è possibile evitare totalmente lo spam, ma con qualche accortezza si può comunque contenere quello che può oggettivamente diventare un vero supplizio (soprattutto per chi, e sono la maggior parte, spende dei soldi per la connessione). Dunque, cosa fare per non ricevere spam (o meglio, per riceverne il meno possibile)? E come comportarsi una volta che lo spammer di turno ci ha rotto le p....? 

La prima regola da seguire è certamente quella di evitare, per quanto possibile, di lasciare il proprio indirizzo e-mail in giro per la rete. Certo, non sto dicendo che dovete tenerlo segreto, ma, per esempio, evitare di isciversi ad una di quelle mailing list che vi mandano una foto porno al giorno sarebbe già un primo passo... :-) 

Altro "ambiente" a rischio sono i newsgroups. Infatti ci sono degli "individui" che sguinzagliano in giro per i newsgroups i cosidetti "spider": questi spider altro non sono che programmini che catturano, in questo caso, tutto ciò che assomiglia ad un indirizzo e-mail. C'è un modo per beffare gli spider, ma questo metodo non fa in modo che il proprio indirizzo e-mail non venga trovato, bensì che ne venga trovato uno non valido! Il trucco consiste infatti nell'aggiungere, dopo "@", una parola in più. Questa operazione va fatta quando impostate il vostro account (è sufficiente farlo per l'account delle news). Un esempio chiarirà senz'altro meglio la cosa: il mio indirizzo e-mail è stefano @ newmail.net (lo scrivo separando le parole per evitare che gli spider freghino me... :-) ); per beffare lo spider mi sarà sufficiente modificare, per esempio, il mio indirizzo in stefano@NOSPAMnewmail.net . In realtà questo trucco ha ormai il suo tempo, e gli spider migliorano continuamente, quindi è possibile che riconoscano il termine, usatissimo, NOSPAM... Ecco che allora conviene affidarsi alla propria fantasia e usare, per es., NORUMENTA... Nel corpo del messaggio è poi bene specificare che parte del proprio indirizzo va tolta per un reply, altrimenti non riceverete nemmeno le e-mail di chi vi vuole scrivere per motivi più seri dello spam. Gli spider generalmente non controllano anche il corpo dell'e-mail, quindi scrivere il proprio indirizzo nel corpo del messaggio non dovrebbe dare problemi (anche se l'evoluzione della specie li sta portando a migliorare...). 

Può comunque succedere(succederà! oh si che succederà!!!) che, nonostante queste precauzioni, vi ritroviate vittime incolpevoli degli spammers. Che fare? 

Beh, intanto diciamo subito che è meglio evitare di rispondere (qualunque tono vogliate usare). Infatti se rispondete non farete altro che confermare la validità del vostro indirizzo e-mail! Evitate assolutamente anche di seguire le eventuali modalità presenti nell'e-mail per essere rimossi dalla lista: anche qui confermerete che il vostro indirizzo e-mail è valido ( ed in più dimostrate che le e-mails le leggete...). Detto cosa non fare, ecco cosa fare: denunciare lo spammers al suo provider. Vediamo come. 

Tutti (o quasi) i fornitori di accesso alla rete hanno un indirizzo e-mail al quale scrivere per segnalare gli abusi. L'indirizzo è sempre abuse@nomeprovider.quellocheè . Lo scopo di questo indirizzo è proprio quello di raccogliere le denunce di casi di spamming. Solitamente (?) questo raccogliere ha un seguito... infatti spesso e volentieri l'account dello spammer viene impietosamente "segato", con enorme goduria, inutile dirlo, del denunciante... :-) Come si fa a denunciare uno spammer all'abuse competente? Beh, ovviamente bisogna sapere chi è l'abuse competente.L'abuse a cui rivolgerci è quello del provider che fornisce l'accesso Internet allo spammer. Per risalire al provider dovrebbe essere sufficiente un'occhiata all'header, ma gli spammers hanno la possibilità di falsificare buona parte dell'header in modo da non essere rintracciabili. Dunque vediamo innanzitutto come trovare l'header del messaggio. Poi cercheremo di farne un'analisi (molto semplice, come vuole essere questo tutorial...). 

Essendo il mio client di posta elettronica Outlook Express, vi mostrerò in pochi passi la procedura. Per gli altri mailreaders più diffusi, vi riporterò le istruzioni che dà l'abuse di libero (e iol) quando scrivete per segnalare uno spammer. Dunque, la prima cosa da fare è portarsi sul messaggio incriminato, e fare click con il tasto destro. Vi si presenterà quello che vedete nell'immagine qui sotto. 
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Quello che dovete fare a questo punto è portare il puntatore del mouse sulla voce Proprietà e cliccare (una sola volta... :-)) ). Non è difficile, vero?! Cosa succede adesso? Vi apparirà una finestra come quella qui sotto. 
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Qui potete già vedere l'indirizzo e-mail del mittente, ma potrebbe essere falso!!! Dunque, lasciate perdere... Quello che ci interessa a noi è l'header.Per vederlo, arrivati a questo punto, vi basta cliccare su dettagli (in alto... visto?) e vi comparirà la seguente finestra... 
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Questo è l'header (o, per essere più precisi, l'insieme degli header). Dicevo che i dati dell'header possono essere quasi tutti falsificati. E' quel "quasi" che ci permetterà di individuare il provider a cui rivolgerci! Gli headers che non possono essere modificati (falsificati!!) sono quelli che iniziano per "Received: from...". L'ultimo received è in realtà il primo in ordine cronologico, cioè quello del provider dello spammer! A questo provider bisogna rivolgersi! In questo caso sarebbe abuse@inwind.it. (In questo caso specifico l'e-mail è passata solo per inwind, ma, ripeto, è l'ultimo received che bisogna guardare!). A questo punto vi sarà sufficiente selezionare tutto, come da immagine qua sotto 
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copiarlo (Ctrl+c) e incollarlo(Ctrl+v) nel corpo dell'e-mail che state per spedire all'abuse competente. 

E per trovare l'header su mailreader diversi da Outlook Express? Come anticipato, vi riporto solo le istruzioni che dà l'abuse di libero (visto che non ho, per ora, un altro mailreader...). 

Ecco di seguito il contenuto dell'e-mail di cui sopra. La lascio immutata, convenevoli compresi... :-). Lascio anche la procedura di Outlook Express, poichè si tratta di una via alternativa... Scegliete voi... :-)

Con Netscape Messenger e' sufficiente selezionare il menu Visualizza, poi scegliere Intestazioni e infine Tutte. 

Con Outlook Express e' necessario aprire il messaggio, scegliere il menu File e selezionare Proprieta'. Si aprira' un'altra finestra con due fogli. Bisogna fare click su quello intitolato Dettagli. Utilizzi le funzioni di copia e incolla per trasferire le informazioni nel messaggio inviato per segnalare lo spam. 

Con Microsoft Internet Mail, la procedura e' la stessa che con Outlook Express. 

Con Outlook 98 apra il messaggio, scelga il menu Visualizza e clicchi su Opzioni. Si puo' poi copiare e incollare sulla segnalazione la sezione intitolata Intestazioni del messaggio. 

Con Lotus Notes, e' necessario aprire il messaggio, scegliere il menu File e fare click su Proprieta'. Le informazioni che ci interessano sono elencate nella sezione Intestazioni Addizionali. 

Con Eudora 3 o 4 va dapprima aperto il messaggio. Sotto la barra col titolo della finestra ci sono dei pulsanti con delle opzioni. Per far apparire le intestazioni selezioni quello con scritto BlahBlahBlah. 

Con Eudora 2 bisogna selezionare il menu Tools e fare click su Options. Scegliere quindi la categoria Fonts & Display mettendo una spunta sull'opzione Show all headers (even the ugly ones)

Con Pegasus Mail scelga la voce Reader nel menu a discesa e selezioni Select Show All Headers.

Se invece legge la posta tramite la webmail di Iol o Libero proceda come segue: apra il messaggio indesiderato. Scelga l'opzione Salva, e successivamente Salva come file di testo (.txt) Selezioni tutto, copi l'intero testo e lo incolli poi in un nuovo messaggio di posta.

Se desidera segnalare un posting individuato su un newsgroup, per inviarci le intestazioni complete (headers) utilizzi le opzioni del suo newsreader:

Con Netscape Messenger, selezioni la voce Intestazioni dal menu Visualizza, quindi spunti la voce Tutte.

Con Outlook Express clicchi con il tasto destro sul messaggio, selezioni la voce Proprieta' e quindi Dettagli. E' sufficiente copiare gli headers e incollarli nella segnalazione.

Con FreeAgent clicchi con il tasto destro sul messaggio e scelga la voce Show All Header Fields. Copi gli headers completi nel messaggio che ci invia.

Veniamo alla conclusione di questo tutorial. 

Intanto mi auguro che sia sufficientemente chiaro. Ho voluto evitare spiegazioni troppo tecniche al fine di far comprendere a chiunque come difendersi. Inoltre vi ho risparmiato la spiegazione del perchè lo spam è male per tutti. Infatti mi auguro che il fastidio che dà a voi sia sufficiente per denunciare agli abuse tutti i casi di spam. Mi raccomando: TOLLERANZA ZERO!!! E' importante, prima che Internet venga rovinata per sempre! (No! Non sto esagerando...). Se trovate qualche parte oscura, non esitate a contattarmi, nella pagina del contatto o, meglio ancora, nel forum presente nel mio sito (http://spazioweb.inwind.it/zonazero). 

Questo è tutto! Denunciate! Denunciate! Denunciate! 

